Årshjul – NIS2-aktiviteter
For at understøtte en systematisk og dokumenterbar efterlevelse af NIS2-loven og NIS2-direktivet anbefales et årshjul, der strukturerer de tilbagevendende aktiviteter, som kommunen med rimelighed kan planlægge og gentage. Årshjulet fungerer som et operationelt styringsværktøj, der kan skabe overblik, kontinuitet og forankring af cybersikkerhedsarbejdet på tværs af roller og funktioner.
Årshjulet er ikke en fast standard men en ramme. Den enkelte kommune skal selv vurdere og fastsætte både opgaver og frekvenser ud fra en risikobaseret tilgang, der tager højde for lokale forhold, organisatorisk modenhed og det aktuelle trusselsbillede. På den måde sikres, at aktiviteterne tilpasses kommunens konkretet behov og prioriteringer, samtidig med at governance og dokumentation fastholdes.
Modellen er udviklet med henblik på at:
· Operationalisere NIS2-krav om risikobaseret tilgang, governance og dokumentation
· Sikre løbende opfølgning, kontrol og forbedring af sikkerhedsindsatser
· Skabe sammenhæng mellem strategiske mål og daglige aktiviteter
· Understøtte både ledelsesinvolvering og tværgående ansvar for compliance
Aktiviteterne er inddelt efter frekvens (årligt, halvårligt, kvartalsvist) og mærket med aktivitetstype (f.eks. kontrol, rapportering, opfølgning), så kommunen kan navigere i opgaverne med fokus på strategisk betydning og organisatorisk modenhed.
Årshjulet bør løbende evalueres og tilpasses ændringer i trusselsbillede, lovgivning og organisatoriske forhold. Det er ikke blot en planlægningsmekanisme, men et centralt værktøj til at sikre, at NIS2-efterlevelse bliver en integreret og vedvarende del af kommunens praksis på tværs af governance, jura og teknik.
Enkeltstående aktiviteter, som f.eks. implementering af nyt SIEM-system eller onboarding af ny leverandør, hører hjemme i en supplerende projektplan eller roadmap, ikke i selve årshjulet.
Det anbefales at sammentænke NIS2-aktiviteterne med årshjul for informationssikkerhed og/eller databeskyttelse. Læs mere i KL’s videncenter
Aktiviteter – årshjul og supplerende plan
Eksempler på aktiviteter til årshjul: Gentagende aktiviteter
· Politikevaluering og -opdatering
· Awareness-indsatser
· Ledelsesrapportering
· Risikovurdering
· Kontrol af adgangsstyring
· Test af beredskabsplan
Eksempler på supplerende plan: Enkeltstående aktiviteter – aktiviteterne, i den supplerende plan, går ofte forud for aktiviteterne i årshjulet og er en præmis for at indsætte opgaver i årshjulet. F.eks. skal en politik først etableres før et årligt review giver værdi.
· Implementering af nye systemer
· Engangsprojekter (fx ISO-certificering)
· Reaktion på større hændelser
· Strategisk omstrukturering af governance

Eksempler på NIS2 aktiviteter i årshjul
Opsat med samme metode som årshjulaktiviteterne anbefalet i KL’s vejledning for Informationssikkerheds-årshjul.
Lov-referencerne er ikke udtømmende.
	Frekvens
	Type
	Opgave
	Formål med opgaven
	NIS2-lov

	Årligt
	Kontrol
	Revision af cybersikkerhedspolitik
	Sikre strategisk alignment og aktualitet
	§ 6

	Årligt
	Kontrol
	Revision af beredskabsplaner
	Inddrage erfaringer og testresultater
	§ 12, § 13

	Årligt
	Kontrol
	Test af beredskabsplan og hændelseshåndtering
	Dokumentere evne til reaktion og genopretning
	§ 13, § 15

	Årligt
	Kontrol
	Ekstern it-revision og stikprøver
	Uafhængig vurdering af sikkerhedsniveau
	§ 6, § 12, § 13, § 15

	Årligt
	Rapportering
	DPO-rapport om GDPR/NIS2-samspil
	Dokumentere compliance og strategisk overblik
	§ 6

	Årligt
	Rapportering
	Årsrapport om NIS2-indsats og anbefalinger til direktion
	Understøtte ledelsesbeslutninger og planlægning
	§ 6,

	Årligt
	Opfølgning
	Evaluering af kontroller og forbedringsplan
	Sikre løbende forbedring og auditparathed
	§ 12, § 15

	Årligt
	Opfølgning
	Review af leverandørstyring og kontrolmekanismer
	Vurdere tredjepartsrisici og kontraktuel compliance
	§ 6

	Årligt
	Opfølgning
	Evaluering af awareness-program og opdatering af træningsmateriale
	Effektmåling og opdatering af indsatser
	§ 6

	Årligt
	Opfølgning
	Review af governance-struktur og rollebeskrivelser
	Sikre rolle-neutral og inkluderende governance
	§ 6

	Halvårligt
	Opfølgning
	Opdatering af trusselsbillede og risikovurderinger
	Sikre ajourføring og risikobaseret prioritering
	§ 6

	Halvårligt
	Kontrol
	Intern audit af kontroller og kontraktuelle krav til leverandører f.eks. sikkerhedsbilag og databehandleraftaler
	Vurdere efterlevelse og dokumentation
	§ 6

	Halvårligt
	Opfølgning
	Awareness-indsats og evaluering af organisatorisk modenhed
	Styrke kultur og modstandskraft
	§ 6

	Halvårligt
	Opfølgning
	Opfølgning på administratorrettigheder
	Kontrollere og korrigere privilegeret adgang
	§ 6

	Kvartalsvist
	Rapportering
	ISU-møder med status, beslutninger og opfølgning
	Sikre governance, ledelsesinvolvering og dokumenteret ansvar
	§ 6

	Kvartalsvist
	Rapportering
	Statusrapportering til ledelse
	Understøtte strategisk overblik og risikostyring
	§ 6

	Kvartalsvist
	Kontrol
	Gennemgang af adgangsstyring og brugerrettigheder
	Sikre dataminimering og adgangssikkerhed
	§ 6

	Kvartalsvist
	Opfølgning
	Opfølgning på hændelser og udbedringer
	Identificere mønstre, konsekvenser og forbedringsbehov
	§ 12, § 13

	Kvartalsvist
	Opfølgning
	Opfølgning på årsplan for sikkerhedsaktiviteter
	Sikre fremdrift og justering af planlagte indsatser
	§ 6, § 12




Eksempler på enkeltstående aktiviteter (supplerende plan)
	Frekvens
	Type
	Opgave
	Formål med opgaven
	NIS2-lov

	Ad hoc
	Projekt
	Implementering af nyt SIEM-system
	Teknisk styrkelse af detektering og logning
	§ 12, § 13

	Ad hoc
	Kontrol
	DPIA på nyt system eller databehandling
	GDPR/NIS2-samspil og risikovurdering
	§ 6, § 12

	Ad hoc
	Strategisk
	Etablering af nyt governance framework
	Strategisk omstrukturering og rolleafklaring
	§ 6

	Ad hoc
	Integration
	Integration af NIS2 i leverandørstyring
	Kontraktuel compliance og kontrolmekanismer
	§ 6

	Ad hoc
	Analyse
	Lessons learned efter større hændelse
	Forbedring af beredskab og organisatorisk læring
	§ 13, § 15

	Ad hoc
	Certificering
	ISO-certificering eller anden ekstern standardimplementering
	Modenhed og auditparathed
	§ 6, § 12

	Ad hoc
	Visualisering
	Udvikling af risikomodeller og heatmaps
	Prioritering og kommunikation af risici
	§ 6

	Ad hoc
	Strukturering
	Etablering af ny ISMS-platform eller dokumentationsstruktur
	Effektivisering og auditdokumentation
	§ 6, § 12

	Ad hoc
	Juridisk
	Strategisk opdatering af politikker ved ændringer i lovgivning
	Retlig compliance og organisatorisk alignment
	§ 6

	Ad hoc
	Onboarding
	Onboarding af ny databehandler eller systemleverandør
	Kontraktuel og teknisk vurdering
	§ 6

	Ad hoc
	Awareness
	Awareness-indsats ved organisatoriske ændringer
	Kulturtilpasning og risikoforståelse
	§ 6

	Ad hoc
	Beredskab
	Etablering af incident response playbooks
	Standardisering af hændelseshåndtering
	§ 13, § 15




