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/ Forord /

Interessen for smart city-Igsninger er markant
stigende i takt med, at kommuner og andre aktgrer
finder Igsninger, der kan spare pa de offentlige
udgifter eller give bedre Igsninger inden for blandt
andet miljg, klima, trafik og bygningsstyring.

| smart cities spiller privacy og cybersikkerhed en
afggrende rolle, hvis vi skal bevare tilgeengelighed,
integritet og tillid fra borgerne. Formalet med
denne handbog er at give konkrete rad og vejled-
ning til, hvordan kommuner og virksomheder kan
handtere sikkerheden. Samtidig skal den fungere
som et dialogveerktgj, der hjaelper med at stille

de rette spgrgsmal og give eksempler p3, hvad
andre har gjort.

Malgruppen for hdndbogen er offentlige ind-
kebere og leverandgrer samt andre medarbejdere,
som har interesse i smart city lgsninger uden at
veere specialister i sikkerhed. Forhdbentlig kan
flere, for eksempel kommmunalpolitikere, ogsa fa
gleede af den.

Handbogens indledende kapitel kridter banen op.
Hvordan er smart city systemer opbygget, og hvilke
trusler er de mest relevante at gardere sig mod?

Dernaest fglger en beskrivelse af processen trin
for trin ved etablering af et smart city system med
fokus pa, hvor det er vigtigt at teenke sikkerhed ind.

God lzesning!

Marie Gottlieb Danneskiold-Samsge
Centerchef, Vallensbaek Kommune
Formand for Smart City Cybersecurity Lab (SCL)

Beskrivelsen rummer blandt andet de syv vigtigste
punkter inden for sikkerhed, som bgr indgé i
kravsspecifikationen ved et smart city projekt.
Desuden en guide til sikkerhedsanalyse.

Videre har vi skrevet et kapitel om sikkerheds-
risici og Igsninger i forbindelse med det sékaldte
LoRaWAN-system, som en raekke kommuner har
valgt at basere deres smart city lgsninger pa.
Hovedparten af de naevnte risici og Igsninger er
generelle. Dermed er kapitlet ogsé anvendeligt
for kommuner, der baserer sig p& andre systemer,
fx NB-loT eller SigFox.

Desuden har vi skrevet et kapitel om forhold,
der ligger rundt om selve sikkerheden. @konomi er
naturligvis altid en faktor i forbindelse med
offentlige projekter. Samtidig kan der vaere menne-
skelige faktorer at tage hensyn til. En sikkerheds-
Igsning skal ikke kun fungere i udgangspunktet,
men ogsa under drift flere ar frem i tiden.

For de laesere, der gnsker at ga et spadestik
dybere ned i den tekniske baggrund omkring
trusler og lgsninger inden for smart city sikkerhed,
har vi udarbejdet en teknisk sektion.

Endelig supplerer vi med en reekke cases
og interviews, der viser, hvordan sikkerheden er
tacklet i eksisterende smart city projekter.
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/ Sammenfatning /

Denne handbog har til formal at hgjne sikkerheden i smart city projekter.
Fokus er isaer pa hvornar i processen, det er vigtigt at taenke sikkerhed ind.

| komprimeret form lyder radene pa de forskellige
trin i etableringen af et smart city projekt:

// Start dit projekt med at orientere dig i de
lokale rammer for at kgre et teknologi-projekt
med fokus pé sikkerhed. Find herunder ud af,
hvilke videnspersoner i organisationen, du
kan treekke pa.

// Ger dig klart, inden du begynder at snakke
med leverandgrer, hvilket formal dit system
skal opfylde og, hvad det betyder for sikker-
hed i lgsningen.

// Foretag sikkerhedsanalyse (kortlaeg angrebs-
flader og forebyggende foranstaltninger),
foretag risikovurdering, fa styr pa relevant
lovgivning og veer opmaerksom pé seerlige
forhold omkring brug af persondata.

// Din kravsspecifikation bgr indeholde syv
punkter om sikkerhed. Bed leverandgren
specificere, hvordan hvert punkt taenkes
opfyldt. Svarene giver ikke ngdvendigvis

mening for dig, hvis du ikke selv er ekspert
i sikkerhed, men de seetter dig i stand til at
indhente en “second opinion”.

De syv punkter er: Hemmeligholdelse.
Beskyttelse mod aendringer. Tydelig kilde
til data. Retten til at teste. Overholdelse af
standarder. Sletning af data og kassation
af udstyr. Styr pa opdateringer.

// Gai dialog med leverandgren. Sta fast p3,

at du vil have ret til at teste sikkerheden og,

at kommunen ejer data, og at du vil have
mulighed for at tilga ra-data.

// Serg for tidligt at fa afklaret opgaver
og ansvarsforhold i drift-situationen.
Hav en exit-strategi.

Ré&dene er uddybet i hdndbogens kapitel
"Smart city sikkerhed trin for trin”.
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/ Nye digitale muligheder, nye risici /

Kunsten er at udnytte smart city Igsninger til at give borgerne bedre service og
spare pa ressourcerne — uden at dbne en ladeport for misbrug og leek af data.

Enhver Hollywood-thriller har en scene, hvor en af
skurkene - altid ham med brillerne — hacker sig ind
i en storbys infrastruktur. Snart er hele bydele mark-
lagte, eller der bryder kaos ud i trafikken, nar sig-
nalerne skifter uforudsigeligt mellem rgdt og grgnt.

| praksis er det noget sveerere at udfgre
den slags angreb, end det tager sig ud pa film.
Men i takt med, at kommunerne udnytter de nye
digitale muligheder i form af smart city lgsninger,
bliver det stadig mere relevant at sikre sig.

| udgangspunktet ma& man erkende, at der ikke
findes 100 pct. sikre systemer. Indsatsen omkring
sikkerhed i smart city Igsninger skal derfor kon-
centrere sig om at holde risici pd et acceptabelt
niveau. Det overordnede hensyn ma vaere, at sik-
kerheden skal veere sa god, og de mulige skade-
virkninger sd sm4, at kommmuner og de gvrige
aktgrer ikke forhindres i at hgste de mange ge-
vinster ved vellykket digitalisering: bedre service
til borgerne, lavere klimaaftryk af aktiviteterne,
afskaffelse af overflgdige arbejdsgange mv.

Med andre ord er det to forskellige opgaver,
der skal Igses. Den fgrste er, at systemerne skal
designes sadan, at risici minimeres. Den anden, at
skadevirkningerne ved indtraengen i systemerne
skal begreenses, s& normaltilstanden hurtigst
muligt kan genoprettes.

Dimser taler med hinanden via smalband

Alle prognoser viser, at der snart vil veere flere
maskiner end mennesker, som kommunikerer
med hinanden. Et eksempel fra smart city univer-
set er den kommunale skraldespand, der selv
"ringer hjem”, nér den traenger til at blive tgmt.

Et andet eksempel er sensorer, som registrerer
ledige parkeringspladser, hvorefter informationen
automatisk bliver overfgrt til digitale tavler, sd
bilisterne kan orientere sig, nar de kgrer ind

i bymidten.

Grundlaeggende bygger sddanne anvendelser
pa loT, altsd Internet-of-Things. Der er ikke noget
etableret dansk udtryk for loT. Maske dimsernes
internet?

Der er ligheder mellem menneskenes og
dimsernes internet, men der er ogsa forskelle.

Mange smart city anvendelser bygger pa enheder,
der sidder langt fra hinanden — og langt fra
radhuset. Det ville veere alt for dyrt og besveerligt
at forbinde dem til systemet ved hjeelp af de
I@sninger, som vi kender fra menneskets internet.
Det vil sige en kombination af faste forbindelser
samt lokale tradlgse forbindelser som WiFi.

Smart city Igsninger kan altsé ikke udnytte den
eksisterende infrastruktur for internettet. Men det
er ikke ngdvendigvis en déarlig nyhed. Gennem de
seneste mange ar er menneskets anvendelse af
internettet blevet stadig mere domineret af
underholdning. Overfgrsel af lyd og video kraever
evne til at transmittere store datamaengder hurtigt.
Derfor har vi veeret ngdt til at opgradere vores
kommunikationsnetveerk. | teknisk jargon har vi
indfgrt bredbandslgsninger.

Det typiske smart city system har ikke brug for at
overfgre store maengder data i hgj hastighed. Infor-
mationen om, at skraldespanden er fuld, kan gives
som en simpel besked, og det meste af tiden er der
slet ikke behov for kommunikation med enheden.
Derfor kan man tillade sig at bygge smart city
systemerne pa helt andre Igsninger. Man behgver
ikke leengere bredbénd. Og ndr man kan ngjes med
smalband, er der mange penge at spare.

Storre raekkevidde, lavere energiforbrug

Smalbandslgsninger handler dog ikke kun om
bedre gkonomi. Nar man saetter kravene ned til
datamaengder og hastigheder, dbner det for
lgsninger med veesentligt stgrre raekkevidde.
Dermed er det muligt at na selv de fjerneste
hjgrner af kommunen.

Samtidig lgser smalband et andet meget
vaesentligt problem. Alle elektroniske enheder
har behov for strgmforsyning, og desveerre er
der sjaeldent en stikkontakt ved hdnden ude i
byrummet. Derfor skal enhederne kgre pa batteri.
Forestiller man sig, at enhederne skulle kom-
munikere over det almindelige mobilnetvaerk
— 4G, snart 5G ~ ville batteriet hurtigt ga dedt.
Med smalband kan batteriet holde meget laenge
forudsat, at der kun er tale om at overfgre sma
maengder af data.
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Kompatibelt smalband giver synergi

Hvordan sikkerheden i smart city systemet bgr
designes, afhaenger i hgj grad af, hvilket konkret
formal systemet skal tjene. Desuden har det betyd-
ning, om systemet skal spille sammen med andre
systemer i kommunen. Generelt er det gnskeligt,
at det enkelte smart city system er kompatibelt
med andre Igsninger, fordi man s& har mulighed
for at hgste ekstra gevinster af digitaliseringen.
Men samtidig bliver det endnu mere vigtigt at sikre
sig mod indtraengen, fordi skadevirkningerne s
kan blive forstaerket.

Yderligere et forhold, som har betydning for det
konkrete valg af sikkerhedslgsninger, er, hvilken af
de forskellige mulige smalbéandslgsninger, det
pageeldende smart city system hviler pa.

| betragtning af forudsigelserne om eksplosiv
vaekst i dimsernes internet er det ikke overrasken-
de, at en reekke udbydere konkurrerer om marke-
det for smalband. Vi gennemgar her kort de
vigtigste (uddybes senere i handbogen).

Tre gange smalband bejler til kunderne

| Danmark er der iszer tre smalbands-lgsninger pa
banen.

LoRaWAN (Long Range Wide Area Network)
er udviklet af foreningen LoRa Alliance, der har
over 500 virksomheder og organisationer i mange
lande som partnere. LoRa er Open Source. Det vil
sige, at alle kan bygge deres eget LoRa-netveerk.
For eksempel kan en kommune etablere et
LoRa-netveerk, der deekker hele kommunens
omrade. Det udelukker ikke, at andre kan etablere
et mere lokalt LoRa-netveerk, der for eksempel
daekker en enkelt virksomhed i kommunen.
Nogle danske kommuner driver selv LoRa-net-
veerk, mens andre har kgbt brug af LoRa-netveerk
som en service hos eksterne leverandgrer.

NarrowBand Internet-of-Things (NB-1oT) er
skabt af en raekke teleselskaber. | sin funktion
minder NB-loT om LoRaWAN. En af forskellene er,
at NB-loT benytter sendefrekvenser, som kun
teleselskaberne har lov til at benytte. Systemet
sender via mobilnetvaerket, som teleselskaberne
i forvejen driver. Blandt andet udbyder 3, TDC, Telia
og Telenor smalbandslgsninger baseret pa NB-loT.
Som kommune vil man typisk tegne et antal
abonnementer, et for hvert apparat i et smart city
system. Apparaterne forsynes med hver deres
SIM-kort.

SigFox er udviklet af den franske virksomhed
med samme navn. Siden oprettelsen i 2009 er
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SigFox gradvist udbredt til stadig flere lande. | hvert
land er der en bestemt operatgr, som har eneret
pa SigFox. | Danmark er det virksomheden loT
Denmark, som introducerede sin fgrste smal-
bandslgsning i 2017 og siden har oplevet hastig
vaekst. En kommune, der gnsker at basere et
smart city system pa SigFox, bliver kunde hos loT
Denmark. Der tegnes et abonnement for hver
enhed.

Desuden benytter en del smart city systemer
WiFi blandt i situationer, hvor der i forvejen er
etableret WiFi for det padgaeldende omrade.
Desuden benytter mange systemer telefonnettet/
GSM via indbyggede SIM-kort. Disse Igsninger
er ofte lette at saette op, men dyre i stordrift-skala
pé grund af udgifterne til SIM-kort og abonne-
menter.

Lovpligtigt at beskytte personoplysninger

Det er vigtigt at skelne mellem to former for
problemstillinger. Angreb pa infrastrukturen med
kriminelle formal eller for at udlgse kaos er en ting.
En anden er, at smart city systemer kan vaere
sarbare over for trusler, som maske ikke pavirker
samfundsordenen, men kan veere alvorlige for
enkeltpersoner. For eksempel hvis helbredsdata
eller andre personlige oplysninger kommer i for-
kerte haender.

Danmark er et af de lande, hvor borgerne har
mest tillid til myndighederne. Herunder ligger, at
borgeren har tillid til, myndighederne benytter
data om borgeren til samfundsgavnlige formal og
samtidig sikrer mod bevidst og ubevidst misbrug
af fglsomme personoplysninger. Denne tillid er
det vigtigt at veerne om. Samtidig er det lovpligtigt
at beskytte persondata i henhold til persondata-
forordningen. Reglerne er stadig nye, og mange
er forstaeligt nok usikre p4, hvordan de skal
fortolkes i forbindelse med eksempelvis smart
city projekter.

Reglerne i persondataforordningen bygger

pa en raekke principper.

// 1. Ansvarlighed (Respekt for borgerens data)

// 2. Formal (Al dataindsamling har et konkret
formal)

// 3. Dataminimering (Indsaml kun det data, som
er ngdvendigt)

// 4. Retmaessighed, fairness og transparens
(Man ma kun indsamle data lovligt (hjemmel)
og det skal vaere gennemsigtigt for borgeren,
hvordan data bruges.)



// 5. Rigtighed (Data skal vaere korrekt)

// 6. Fortrolighed (Data skal veere forsvarligt
beskyttet)

// 7. Opbevaringsbegreensning (Slet data nar det
ikke leengere bliver brugt)

Sidst, men ikke mindst m& man vaere opmaerk-
som p4, at et smart city system, der bygger pa

smalb&ndskommunikation, sjeeldent star alene.
Pa et eller andet tidspunkt bliver der typisk trukket
data ud af systemet. Disse data behandles videre
i kommunens gvrige IT-systemer — herunder
menneskenes internet — og kan dermed veaere
udsat for mange af de samme risici, som vi
kender fra IT-sikkerhed generelt.
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/ Smart city sikkerhed trin for trin /

Etableringen af et smart city system kan anskues som en raekke faser.
Det er vigtigt at taenke sikkerheden med hele vejen.

Fa styr pa rammerne

Afklaring af projektets formal

Afdaekning af it-sikkerhed og databeskyttelse

Kravspecifikation

Udbud og anskaffelse

Drift og governance
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Trin 1: Fa styr pa rammerne

Arbejdet med at opbygge sikre smart city lgsnin-
ger vil stort set altid veere et samarbejde pé tvaers
af fagcentre i en kommune i teet parlgb med en
eller flere leverandgrer. Behovet for at arbejde med
et smartcity system opstar typisk i et fagcenter
som fx Teknik og Miljg eller Sundhed og Omsorg,
og viden om sikkerhed ligger typisk i en IT-afdeling
eller lignende.

Hvis du skal i gang med at arbejde med smart city
projekter — og herunder sikkerhed — vil det veere
godt at starte med at fa styr pa rammerne for
etableringen af smart city systemer, samt
at orientere dig om, hvem i organisationen, der
skal inddrages.

Start med stille dig selv eller din naermeste
leder fglgende spgrgsmal:

[ Hvem kan saette smart city projekter i gang? (Beslutningsproces)

[J Hvem har ansvar for sikkerhed i Igsningerne? Herunder ansvarsfordeling mellem fagcenter
og IT-afdeling. Veer opmaerksom p4, at ISO 27000 serien af standarder kan anvendes som

inspiration (Roller og ansvar)

[J Hvem har viden og kompetencer om sikkerhed i organisationen — eksempelvis Databe-
skyttelsesradgiver (DPO), lokale informationssikkerhedsmedarbejdere, IT-afdeling m.fl.?
Hvilke fagpersoner skal inddrages med henblik pa, at den rigtige sikkerhedslgsning

i forhold til projektets formal bliver valgt?

[J Hvilke procedurer skal fglges bade i pilotfasen, anskaffelsen, implementeringen og

overleveringen til drift? (Anskaffelsesproces)

[J Er der retningslinjer for integrationer og samspil med andre interne og eksterne systemer?

(IT-arkitektur)

[] Findes der lokale regler, sikkerhedsstandarder eller lignende? (Regler, standarder mv.)

[J Er der retningslinjer for, hvordan man som kommune sikrer, at de Igsninger, der seettes op,
lever op til vedtagne sikkerhedsstandarder? (Kontroller eller andet)

// Sagt kort: Start dit projekt med at orientere dig i de lokale rammer for at kgre et teknologiprojekt med
fokus pa sikkerhed. Afklar herunder hvilke videnspersoner i organisationen, du kan traekke pa.

Trin 2: Afklaring af projektets formal

Ny teknologi er spaendende, men inden man
begynder at forelske sig i bestemte tekniske
lpsninger, er det vigtigt at klarlaegge, hvilken
udfordring man gnsker at Igse. Og ikke mindst,
hvem man vil Igse det for. Allerede her skal
sikkerhed teenkes ind.

EU's persondataforordning indeholder et krav
om “proportionalitet”, der betyder, at et smart city
system kun méa opsamle de data, der er ngdvendi-
ge for at understgtte et givent formal. Derfor er det
vigtigt at arbejde praecist med projektets formal
og have styr pd hjiemmel til opsamling af data.

[J Hvad er formalet med smart city lgsningen?
[] Hvor lang tid skal Igsningen kgre?

Nar man fx indsamler trafikdata via intelligent
kamera, har man maske kun behov for at arbejde
videre med "teellingen” — dvs. fx antal cykler, biler
og fodgaengere i et defineret tidsinterval. | sa fald
kan man undlade at gemme eller sende personda-
ta, selvom teellingen bliver foretaget pa baggrund
af en billedstrgm, der i rét format indeholder
persondata. | dette tilfaelde understgtter personda-
ta ikke formalet, og dermed kan projektet scopes
ned til kun at omfatte data, der ikke er personhen-
fgrbare — nemlig teellinger per tidsinterval.

For at blive skarp pa formalet kan du stille dig
selv fglgende spgrgsmal:

] Hvilke data er der behov for, for at understgtte formalet?

[J Hvilke kilder til data skal indga?

[ Har kommunen hjemmel til opsamling af den data, der er ngdvendig til at understgtte formalet?
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Hvis der er behov for at arbejde med persondata,
vil data i sa fald kunne enten anonymiseres eller
aggregeres, sa data ikke leengere er personhenfgr-
bare — og stadig understgtte formalet? Hvis det er
ngdvendigt at arbejde med persondata — og disse
ikke kan anonymiseres eller aggregeres — vil det
med stor sandsynlighed veaere ngdvendigt at

foretage en risikovurdering og maske desuden
en konsekvensanalyse. Det anbefales allerede

i denne indledende fase at have en teet dialog
med organisationens Databeskyttelsesradgiver
(DPO) eller andre i organisationen med seerligt
ansvar for implementering af EU’s persondata-
forordning.

// Sagt kort: Ggr dig klart, inden du begynder at snakke med leverandgrer, hvilket formal dit system skal
opfylde og, hvad det betyder for sikkerhed i lgsningen.

Trin 3: Afdeekning af it-sikkerhed
og databeskyttelse

Beskrivelsen af den udfordring, som systemet skal
I@se, kan overseettes til behov for hardware, soft-
ware og kommunikationsteknologi. Valgene har
stor betydning for sikkerheden. Derfor er det
ngdvendigt at foretage en konkret sikkerheds-
analyse, der viser, hvordan risikoen for angreb

pd de enkelte dele kan minimeres.

Sorg for at felgende er pa plads, inden

projektet saettes i gang:

// Foretag analyse af it-sikkerheden: Involvér IT-
afdelingen i denne del. Hver komponent og hvert
del-system har et antal angrebsflader, som skal
kortlaegges med henblik pa forebyggelse. Se ogsa
"Guide til sikkerhedsanalyse” sidst i dette kapitel.

// Udarbejd risikovurderinger i forhold til databe-
skyttelsen: Involvér kommunens Databeskyttel-
sesradgiver (DPO) — og fa hjeelp til udarbejdelse
af ngdvendige risikovurderinger, herunder
eventuelt forretningsmaessig risikovurdering,
0g eventuelt en konsekvensanalyse.

// Fa styr pa lovgivning: Undersgg med husets
jurister, databeskyttelsesradgiver eller lign. om
systemet generelt lever op til gaeldende lovgiv-
ning — herunder fx EU's persondataforordning,
serviceloven, forvaltningsloven, frekvensloven
(der ved brug af LoRaWAN skal beskytte andre
mod at blive generet af kommunens kommuni-
kation), eller anden relevant lovgivning.

Hvis lgsningen omfatter persondata, sé
undersgg:

[1 Adgang: hvem, skal have adgang til data, og hvordan administreres brugeradgang?

[] Samkgrsel: mulige effekter, hvis data samkgres med andre datakilder i visualiseringen.
Der findes eksempler p4, at anonymiserede data bliver personhenfgrbare igen, nar data

samkgres med flere informationer.

[1 Opbevaring og sletning: hvor leenge opbevares data og hvornar slettes de?
[1 Oplysningspligten: hvem skal informeres omkring dataindsamlingen?

[ Privacy by design/default: persondataforordningen stiller krav om at systemer, der behandler
persondata, som skal designes og konfigureres sa det understgtter sikkerhed i systemet.

// Sagt kort: Foretag sikkerhedsanalyse (kortleeg angrebsflader og forebyggende foranstaltninger),
foretag risikovurdering, fa styr pa relevant lovgivning og vaer opmaerksom pa seerlige forhold omkring
brug af persondata. Se ogsa vores guide til sikkerhedsanalyse sidst i dette kapitel.

Trin 4: Kravsspecifikation.

En god kravs-beskrivelse er fundamentet for, at de
interesserede leverandgrer kan formulere deres
I@sninger. Sgrg for at din kravsspecifikation til en
sikkerhedslgsning indeholder de syv punkter, som
naevnes her neden for. Bed leverandgren beskrive

preecist, hvordan de syv punkter taenkes opfyldt.
Det kan godt veere, at du ikke selv kan bedgmme
kvaliteten af svarene, men beskrivelsen vil om
ikke andet gg@re det muligt for dig at indhente en
"second opinion”.

De syv punkter er:
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[] Krav #1: Hemmeligholdelse
Persondata og andre data, som kreever hemmeligholdelse, skal kun kunne tilgds af autoriserede
brugere og veere beskyttet af kryptering og/eller anonymisering.

[] Krav #2: Beskyttelse mod ugnsket aendring
Data skal veere sikret mod, at uvedkommende kan aendre i dem. Integriteten af data kan sikres
med tjek af autenticitet via signatur, kryptering, brugerautorisering og lignende.

[J Krav #3: Tydelig kilde til data
Det skal veere klart, hvor data kommer fra, herunder hvem der har oprettet data.

[J Krav #4: Retten til at teste
Nogle leverandgrer forbeholder sig, at man ikke ma forsgge at hacke den leverede Igsning.
Det er vigtigt, at du sikrer dig ret til at teste, om systemet faktisk har den sikkerhed, som er aftalt.

[J Krav #5: Overholdelse af standarder
For mange typer af udstyr og systemer til smart city anvendelser findes der etablerede stan-
darder. Det geelder fx de sédkaldte Top 20 telco standards. Eksempler er ISO 27000 serien
(information security management), ISO 31000 serien (risk management), ISACA COBIT 5,
NIST SP 800 - 61 (computer security incident handling guide) samt PCI DSS (payment card
industry data security standard).

[] Krav #6: Sletning af data og kassation af udstyr
Det er god digital hygiejne at sgrge for, at data, som ikke lazengere er ngdvendige, bliver slettet.
Tilsvarende, at kasseret udstyr er renset for data.
[] Krav #7: Styr pa opdateringer
Lebende opdateringer og vedligeholdelse af sikkerhedslgsningerne er vigtige.
Skriv dette ind i kravsspecifikationen.

// Sagt kort: De syv naevnte krav bgr indgé i din kravsspecifikation. Bed leverandgren specificere,
hvordan de syv punkter taenkes opfyldt.

Trin 5: Udbud og anskaffelse. at de endelige lpsninger findes gennem en dialog
Udviklingen af smart city systemer er endnu pé et mellem kommunen og leverandgren.

stade, hvor der er behov for innovative lgsninger. Vigtige forhold, der overvejes i udarbejdelsen
Derfor er det ikke muligt at laegge alle forhold af af en kontrakt, s&fremt de ikke er en del af en
betydning for sikkerhed og privacy fast som krav kravspecifikation, der ligger til grund for kon-

i udbudsmaterialet. Det er typisk hensigtsmaessigt,  trakten:

[] Lgsningen skal overholde love og regler.

[0 Kommunen har rettigheder til at teste lgsningen for at verificere forhold omkring
it-sikkerhed og privacy.

[1 Kommunen skal have mulighed for at tilga ra-data, for eksempel i forbindelse med
sikkerhedstest af systemet.

[ Ejerskabet til data ligger hos kommunen.

[] Aftalen bgr ogsa beskrive hvordan, og i hvilket format, kommunen har adgang til data
i tilfeelde af opsigelse af kontrakten.

| praksis kan det forekomme, at en leverandgr behandler data pa vegne af kommunen.
| denne situation er det vigtigt, at der etableres en databehandleraftale med leverandgren.

// Sagt kort: Ga i dialog med leverandgren. Sta fast pa, at du vil have ret til at teste sikkerheden og, at
kommunen ejer data og at vil have mulighed for at tilga ré-data.
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Trin 6: Drift og governance.

Mange smart city projekter begynder som pilot-
projekter. Det er ikke altid de medarbejdere, der har
deltaget i pilotprojektet, som kommer til at st for
tingene senere, nar man gar over til fuld drift.

Det er vigtigt, at der sker en grundig overlevering.
Fa gjort klart s tidligt som muligt, hvem der har
ansvar for hvad i drift-situationen — og sgrg for

at involvere disse personer s tidligt som muligt

i projektforlgbet. Blandt andet er det vigtigt, at man
har taget stilling til, hvor ofte systemerne skal
opdateres — eksempelvis med sikkerhedsopdate-
ringer (sdkaldte patches). Skriv ned, hvem der har

ansvaret for, at det sker. Desuden hvordan fejlrap-
porteringer handteres.

Endelig er det klogt at have en sakaldt exit-strategi.
Skulle det eksempelvis ske, at systemet ikke lever op
til forventningerne, hvordan kan man s& komme ud
af samarbejdet — uden at der opstar forringet service
for borgerne eller forstyrrelse af andre systemer?
Herunder bgr det sikres, at der tages hand om de data,
der er genereret i projektet: skal de slettes eller har det
et formél at lagre dem?

Fglgende er en huskeliste, du kan bruge, nar
du seetter navne pa de ansvarlige for de forskellige
elementer inden for drift og governance.

[ Hvem har ansvar for, at patches fra leverandgrer bliver implementeret?
[ Hvem har ansvar for handtering af fejlrapporteringer?

1 Hvem har ansvar for sletning af data, som ikke laengere er aktuelle?

] Hvem har ansvar for etablering og vedligeholdelse af exit-strategi?

// Sagt kort: Sgrg for tidligt at f& afklaret opgaver og ansvarsforhold i drift-situationen. Hav en exit-strategi.

Hvad er personoplysninger?

En personoplysning er enhver form for informa-
tion, der kan henfgres til en bestemt person,
0gsa selv om personen kun kan identificeres,
hvis oplysningen kombineres med andre
oplysninger. Personoplysninger kan for eksem-
pel vaere personnumre, registreringsnumre, et
billede, et fingeraftryk, en stemmeoptagelse,
lzegejournaler eller biologisk materiale, nar det

i praksis er muligt at identificere en person ud
fra oplysningerne eller i kombination med andre
oplysninger.

Selv om oplysninger som et navn eller en
adresse er erstattet af en kode (...) er det stadig
en personoplysning, hvis koden kan fgres
tilbage til den oprindelige personoplysning.

Det er tilfaeldet, sé laenge der er nogen, der kan
gere oplysningerne laesbare og identificere de
personer, det drejer sig om. Dette kaldes ofte
pseudonymiserede oplysninger, og sddanne
oplysninger er fortsat omfattet af databeskyt-
telsesreglerne.

P& samme made er summarisk behandling af
oplysninger om flere individer, som er blevet
samlet og kombineret uden fokus pa det
enkelte individ kun anonyme, hvis der ikke er
nogen, der kan genkende personerne ud fra
oplysningerne eller ved kombination med andre
oplysninger. Dette kaldes ofte aggregerede
oplysninger, og det vil afhaenge af en konkret
vurdering, om sddanne oplysninger er omfattet
af databeskyttelsesreglerne.

Oplysninger, der er gjort anonyme, sadan at
ingen fysiske personer kan identificeres ud fra
oplysningerne eller i kombination med andre
oplysninger, er ikke laengere beskyttet af
databeskyttelsesreglerne.

Kilde: Datatilsynet.
http://www.datatilsynet.dk/generelt-om-databeskyttelse/
hvad-er-personoplysninger

/21


http://www.datatilsynet.dk/generelt-om-databeskyttelse/hvad-er-personoplysninger
http://www.datatilsynet.dk/generelt-om-databeskyttelse/hvad-er-personoplysninger

.MH. Lrp
\ CrArrraL

Siresides




/ Guide til smart city sikkerhedsanalyse /

Formalet med denne guide er at bygge bro mellem smart city fagpersoner og personer
med sikkerhedsviden, eksempelvis i en kommunes IT-afdeling.

Hvad er en sikkerhedsanalyse?

En sikkerhedsanalyse er en vurdering af IT-tekniske
trusler og sdrbarheder. Dette kaldes ogséd en
teknisk risikoanalyse.

Forud for den tekniske sikkerhedsanalyse
foretages en risikovurdering. Hvilke konsekvenser
vil det have, hvis der sker et nedbrud, indtraengen
eller lignende? Kan der fx ske laek af persondata,
eller kan vigtige samfundsfunktioner blive lagt ned?

Neeste trin er at kortleegge systemet og tek-
nologien.

Et smart city system bestar oftest af:

// Sensorer/kameraer, der opsamler data

// Netveerk, der overfgrer data (Fx LoRaWAN,
NB-IoT, SigFox, GSM eller WiFi)

// En server hvortil data overfgres og

// En applikation (software) som behandler data.

// Automatisering eller visualisering — data
benyttes enten til brug for et andet it-system
(fx automatisering af et lyskryds) eller
de benyttes i et visualiseringsveerktgj
(til beslutningsstatte eller lign.).

Hver komponent og graensefladerne mellem

dem kan betragtes som en angrebsflade. Altsd en
indgangsvinkel til at forsgge at kompromittere
systemet. Som minimum bgr man identificere alle
systemets komponenter og deres graenseflader
(de sdkaldte APl'er; Application Programming
Interfaces) mod andre komponenter. For de
greenseflader, der er tilgaengelige fra internettet,
bgr man sikre, at kravsspecifikationens krav til
hemmeligholdelse, beskyttelse mod ugnskede

Netveerk
Server
Aktuator

L gl
-

Device

L_08 Server

andringer samt tydelig angivelse af kilder til data
overholdes.

Det er vigtigt at kortlaegge systemet i brug, ndr
man vil identificere de mulige angrebsflader og de
metoder, som en angriber vil kunne benytte sig af.
P4 trods af, at den overordnede struktur typisk er
den samme, er der nemlig altid strukturer, som er
specifikke for det enkelte system. | LoRaWAN vil
man typisk kigge pa end-device, gateway (aktua-
tor), netvaerksserver, applikationsserver samt
kommunikationen, som i LoRaWAN sker via
radiofrekvenser. Eventuelt kan man eksperimentelt
afprgve — ved hjeelp af en venligtsindet hacker
— om indtraengen er mulig.

Fjerde trin er at afklare konkrete sikkerhedslgs-
ninger og forebyggende foranstaltninger.

Endelig leegger man sig fast pa sine sikkerheds-
l@sninger og forebyggende foranstaltninger.

Her inddrages risikovurderingen, s& man sgrger
for at have stgrst fokus pa de omréder, hvor
konsekvenserne af brud pa sikkerheden vil veere
mest alvorlige.

Hvad er det saerlige ved sikkerhedsanalyse
i smart city sammenhaeng?

Fundamentalt minder smart city lgsninger meget
om andre IT-lgsninger. En stor del af sikkerheds-
analysen bgr derfor fokusere pa devices, infra-
struktur, datalagring, tjenester og kommunikationen
mellem delene — helt som ved andre IT-systemer.
Det seerlige i smart city sammenhzaeng bestar i,

at en stor del af kommunikationen foregar i det
offentlige rum. Dette betyder, at der er en stgrre

Andre
datakilder

$
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Output
Dashboard

| | J

Applikation

Kommu.nikation
Kablet? Wifi? Smalband?
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fysisk angrebsflade tilgaengelig. Dermed er der
ekstra grund til at vaere opmaerksom pa spgrgs-
malene omkring databehandling, herunder krypte-
ring, samt tele-planlaegning. Det er ogsa ekstra
vigtigt at sgrge for, at applikationer — seerligt
web-applikationer — har autoriseret adgang.
Desuden bgr kommunikationen veere beskyttet

af kryptering og autentificering, s kun afsender
og modtager kan laese informationen, der sendes
mellem dem.

Hvad analyserer du — og hvordan?

// Punkt 1: Foretag en vurdering af trusselsbilledet
og sarbarheder. Beskriv kompleksiteten i lgs-
ning/set-up, herunder leverandgrens modenhed,
insider-trusler mv. Som inspiration kan du finde
de ti stgrste trusler og sarbarheder inden for
Internet-of-things i OWASPs anerkendte liste:
https://www.owasp.org/index.php/OWASP_
Internet_of_Things_Project.

// Punkt 2: Overvej beskyttelsen af dine data,
herunder kommunikationen. Mulige Igsninger:
Kryptering og/eller sikker kommunikation via
VPN (Virtual Private Network) eller lignende.
Desuden bgr man inkludere Igbenumre eller
tidsstempler for at sikre friskhed (freshness)

i datapakker, hvilket beskytter mod, at en
angriber opnadr fordele ved at gensende
tidligere opsnappet kommunikation.

// Punkt 3: Sgrg at have effektiv backup for dine
data samt recovery procedurer, sé evt. tabte
data kan retableres.

// Punkt 4: Sgrg for at sikre backend-servere,
fx med firewall, der definerer regler for gyldig
kommunikation pa serverne. Man kan bl.a.
bruge DNS-filtrering og multiservermiljg.

// Punkt 5: Husk at inddrage sikkerheden omkring
visualiserings-veerktgjer og modtagersystemet
i gvrigt. Bl.a. er det vigtigt, at applikationerne er
i stand til at detektere unormal aktivitet.

// Punkt 6: Password-sikkerhed. Der bgr bl.a.
veere krav til passwords, som fglger geeldende
anbefalinger mht. leengden af passwords mv.
Der findes gode rad i vejledning fra Center for
CyberSikkerhed (https:/fe-ddis.dk/cfcs/
publikationer/Documents/Vejledning-
Passwordsikkerhed.pdf).
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// Punkt 7: Opstil regler for brugerrettigheder,
herunder hvilke "roller” i organisationen, der skal
have adgang til forskellige niveauer af systemet.
Inddrag Identity & Access Management, rettig-
heder som privilegeret bruger, samt sikkerheds-
klassificering.

// Punkt 8: Dataskik, sikkerhedsdokumentation
og persondata (persondataforordningen).
Procedurer for sletning af overflgdige data.
Endvidere anonymisering, kryptering eller slgring
(hashing) af persondata. Se ogsa boksen
"Hvad er personoplysninger?”.

// Punkt 9: Fysisk sikkerhed. Hvem har fysisk
adgang (analog eller virtuel nggle) til installatio-
nerne? Er afldste bokse forsynet med sdkaldt
tamper protection, som sgrger for, at de lukker
ned, hvis nogen treenger ind uden at bruge en
gyldig nggle/adgangskode?

// Punkt 10: Netvaerkssikkerhed.
Mulige Igsninger: Adgangskontrol, der blokerer
uautoriserede brugere/devices. Anti-malware,
der bekeemper virus, worms, trojans etc. Des-
uden application security, der kan lukke usikre
apps ned. Overvagning og analyse af afvigende
opfgrsel af netveerket. Sikring af e-mails mod
phishing ved hjeelp af filtre og modeller for
tekstanalyse. Etablering af en baseline for
datapakker — dette kan benyttes som udgangs-
punkt for beskyttelse mod indtreengen (IDS -
Intrusion Detection and Prevention), dvs.
systemer, som skanner netveerket og blokerer
angreb ved at sammenligne aktiviteten pa netvaer-
ket med kendte angreb. Netvaerks-segmentering,
der deler netveerket op i klasser med henblik pé at
begreense omfanget tab. VPN (Virtual Private
Network), der verificerer kommunikation mellem
device og netveerk i en krypteret kanal.

// Punkt 11: Sikkerhed for baerbare enheder som
smartphones og tablets. For det fgrste skal man
sikre sig, at mobile enheder kun forbindes
gennem sikre netveerk eller benytter sikre
protokoller (fx TLS, HTTPS, SSH eller SFTP), nar
de forbinder gennem usikre netvaerk. Hernaest
skal man sikre, at data lagret pa de mobile
enheder ikke mistes, hvis enheden bliver tabt
eller stjalet. Hvis det er muligt, bgr data krypte-
res, nar de lagres pa mobile enheder. Alternativt
kan data lagres centralt — i skyen — hvilket
kraever effektive producerer til at blokere adgang
i tilfeelde af, at enheden tabes eller stjeeles.
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// Punkt 12: Beredskabsplaner. Procedurer for,
hvad man ggr i tilfeelde af, at systemet bliver
kompromitteret. Alt afhaengigt af, hvilken type
smart city system, der er tale om, vil det veere
meget forskelligt, hvordan beredskabsplanen ser
ud. Derfor er det ikke muligt at give en konkret
anbefaling. Det er ngdvendigt at definere
beredskabsplanen for hvert system.

// Punkt 13: Overholdelse af standarder. Der findes
en raekke internationale standarder, der kan
benyttes som reference. Eksempler er ISO
27000 serien (information security manage-
ment) samt 1ISO 31000 serien (risk manage-
ment). Gode alternativer eller supplerende
veerktgjer er OWASP samt Common Weakness
Scoring System (CWSS). Laes mere om disse
veerktgjer i hdndbogens tekniske sektion.

// Punkt 14: Audit-muligheder. Med den enkelte
leverandgr aftales i forbindelse med forhandlin-
gerne om kontrakt, at man som kunde kan teste
systemet. Herunder er det vigtigt at sikre sig
lov til sékaldt penetration tests og helst ogsa
reverse engineering med henblik pa at efter-
prove sikkerheden af lgsningerne.

// Punkt 15: Leverandgrens medansvar og inve-
steringer i sikkerhed. Som udgangspunkt er der

/ Hent inspiration /

Smarter Denmark

ingen regler, der laegger leverandgrens ansvar
for udvikling af sikkerheden i smart city lgsnin-
ger fast. Imidlertid er dette noget, man har mu-
lighed for at inddrage som en del af kontrakt-
forhandlingen med leverandgren.

// Punkt 16: Leverandgrens engagement/for-
pligtelse med hensyn til sikkerhedsopdateringer.
Hvis leverandgren ikke lover eller vurderes
i stand til at levere sikkerhedsopdateringer
i hele systemets forventede levetid, bgr man
overveje at veelge en anden leverandgr.

Nyttige tips:

Overvej beskyttelsen mod jamming, replay attacks
(gensendelse af opsnappet gammel kommunika-
tion) samt relay attacs (hvor angriber sender

data videre pd en méade, s& enheder tror, at de er

i neerheden af hinanden, hvilket for eksempel er

et problem for systemer til adgangskontrol med
tradlgs leesning af adgangskort). Disse typer
angreb forekommer hyppigt.

Placer sa vidt muligt hardware, hvor der ikke
er adgang for uvedkommende.

Kar regelmaessige sundhedstjek af systemets
data. Etabler herunder en baseline for datapakker.
P& den made kan du overvége udsving og blive
alarmeret, hvis der sker markante begivenheder.

Projektmagere inden for Smart City Igsninger kan ofte slippe for at opfinde de dybe tallerkener selv.
Der er allerede en lang raekke projekter derude, lige fra selvkgrende busser over intelligent belysning
pa skoler til selvoptimerende rensningsanlaeg. Et godt sted at finde inspiration er case-samlingen
pa hjemmesiden for Smarter Denmark, som er et feellesoffentligt Smart City partnerskab bestéaen-
de af Danske Regioner, Digitaliseringsstyrelsen, Erhvervsstyrelsen, Kommunernes Landsforening
(KL) og Styrelsen for Dataforsyning og Effektivisering.

https://smarterdenmark.kl.dk

Sikker Digital

Pa sikkerdigital.dk kan borgere, virksomheder og myndigheder finde viden, vejledning og konkrete
veerktgjer til en sikker digital hverdag. Bag sikkerdigital.dk star Digitaliseringsstyrelsen og Erhvervs-
styrelsen, samt en raekke samarbejdspartnere. Her er blandt andet skabeloner og veerktgjer til
it-beredskabsplaner, it-sikkerhedspolitikker, risikovurderinger og teknologivurderinger.

https://sikkerdigital.dk/
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/ Cases og interviews /

// Case:

Bedre styr pa parkeringssynderne i Frederiksberg Kommune
Frederiksberg Kommune samarbejder med teknologi-leverandgren Schweers om en tjeneste,
der ggr det lettere at holde styr pa registreringen af parkeringsafgifter. Sparet tid er sparede
omkostninger. Lgsningen forudsaetter imidlertid, at reglerne om beskyttelse af personoplysninger
(persondataforordningen) er overholdt.

Den grundlzeggende identifikation i systemet bygger p4, at parkeringsvagten, som udskriver
parkeringsafgifter, skanner bilens nummerplade med en handskanner med indbygget kamera
og samtidig logger dels tidspunktet, dels den ngjagtige position med GPS. Neeste skridt er en
sammenligning med backoffice-systemet Politess og gkonomisystemet Prisme, som bruges
til at administrere afgifterne. Politess driftes af Schweers og registrerer alene nummerplade og
informationerne om afgiften. Via SKATs motorregister identificeres ejeren af bilen. Herefter kan
kommunen opkreeve afgiften hos ejeren af bilen ved hjeelp af gkonomisystemet Prisme.

Systemerne er indrettet, s kun fa autoriserede medarbejdere i kommunen har adgang
til samtlige systemer. Derved er risikoen for laek af data minimeret. Den samlede Igsning er
opbygget, sa personoplysninger beskyttes bedst muligt. Herunder, at det ikke er muligt at
felge personers faerden i byrummet.

Lgsninger:

Ud fra et privacy-by-design princip er det vigtigt, at fglsomme personoplysninger bliver anony-
miseret straks ved indsamlingen af data. Det kan ske pa flere mader. For det fgrste registreres
modtageren af afgiften — bilens ejer — ikke med sit CPR-nummer. Yderligere beskyttelse af
personoplysningerne i projektet var temaet for et sakaldt Hackaton, som Smart City Cybersecurity
Lab og Frederiksberg Kommune holdt i samarbejde med DTU Compute's HackerlLab og DTU'’s
laboratorium for studenterinnovation, DTU Skylab. De studerende undersggte sarbarhederne
og anviste samtidig lgsninger. En af anbefalingerne er, at nummerpladen anonymiseres ved hjeelp
af et matematisk veerktgj, der genererer en ny kode. Det samme kan ske for oplysningerne om
positionen og tidspunktet. Frederiksberg Koonmune overvejer at indfgre disse veerktgjer, som isaer
vil veere relevante, hvis kommunen senere gnsker at anvende data til andre formal, eksempelvis
planlaegning af trafikken, placering af parkeringspladser eller lignende.

Det samlede seet af informationer har kun veerdi, sé leenge der er ubetalte afgifter. Imidlertid
siger forvaltningsloven, at kommunen skal opbevare data i tre ar. Herefter er der ingen grund
til at opbevare informationerne laengere. Med andre ord er det muligt at laegge ind i systemet,
at informationerne slettes, nar de tre ar er gdet. Dermed mindsker man risikoen for laek af
personoplysninger yderligere samtidig med, at man sparer server-kapacitet og strgmforbrug.

/27



Interview;

Hasse Hauch,

GIS og digitaliseringschef,
Frederiksberg Kommune.

Fra en spole i vejen til kunstig intelligens

Der er rige muligheder for at hente mervaerdi fra
smart city systemer. Forudsaetningen er at finde
det rigtige niveau af sikkerhed.

"I mange &r har det virket fint at laegge en slange
over vejen og pa den méade & data for trafikken.
Men nu er det pa tide at tage det naeste skridt.

Nar vi seetter et kamera op og kombinerer optagel-
serne med billedanalyse ved hjzelp af kunstig
intelligens, taeller vi ikke kun bilerne. Vi kan ogséa
se, hvilke typer af biler, der er tale om, og vi kan se,
hvordan fodgaengere og cyklister bevaeger sig.

Vi kan ogsa fa andre informationer. Hvor mange
cyklister kagrer med cykellygter, hvor mange bruger
cykelhjelm? Det er blot et af mange eksempler p3,
hvordan vi kan hente mervaerdi.”

Som GIS og digitaliseringschef har Hasse
Hauch det overordnede ansvar for arbejdet med
smart city systemer i Frederiksberg Kommune,
som gennem flere ar har arbejdet strategisk med
omradet.

"Der er i nogen grad frygt for laek af data og
andre sikkerhedsrisici, nar der arbejdes med smart
city projekter. Der er nogle omréader, hvor der er
betydelig risiko, men der er ogséa andre, hvor der
vitterligt er meget lille risiko. Det handler om at fa
afdeekket, hvornar der er risiko, og hvornéar der
ikke er," siger Hasse Hauch.

Se dit kamera som en billedsensor

Brugen af kameraer til at samle data ind om
trafikken er et eksempel:
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"Vi har jo ingen gnsker om at identificere de
enkelte individer i trafikken. Derfor kan vi seette
systemet op, s& data anonymiseres straks ved
indsamlingen. Man kan se sadan pé det, at
enheden i virkeligheden er en billedsensor snarere
end et kamera. Ggr man dette rigtigt, er der ingen
risiko, selv hvis der skulle ske leek af data — da det
jo slet ikke er persondata, som bliver indsamlet.”

En anden udfordring er at sgrge for, at de
l@sninger, som udvikles inden for anonymisering
og cybersikkerhed, kan benyttes ud over det
konkrete projekt.

"Mange projekter anvender 1. generation af
en teknologi. Vores samarbejdspartnere er ofte
forskere ved universiteterne og mindre, innovative
virksomheder. Her er det vigtigt at teenke ind, at
I@sningerne skal kunne skaleres op, ndr man gar
fra pilotprojekt til fuld anvendelse og almindelig,
daglig drift. Problemet er nogle gange, at de
medarbejdere, der har deltaget i pilotprojektet, er
nogle andre end dem, som senere skal sté for at
sende projektet i fuld skala i udbud”

Tag brodden af frygten

Samtidig understreger Hasse Hauch, at han ikke
forsgger at bagatellisere sikkerhedsudfordringerne:
"Det er jo reelt nok, at man har en bekymring.
Der er vitterligt omrader, hvor det er supersveert at

finde den rigtige balance. | den enkelte situation
ma man starte med at spgrge sig selv: Vil der blive
indsamlet persondata i det system, jeg overvejer?
Og hvis svaret er ja, er det s& muligt at anonymi-
sere disse data? Der kan maske veere projekter,
som man bliver ngdt til at holde sig fra, men det
vigtige er, at man ikke bliver handlingslammet.
Opgaven for os, der arbejder pé feltet, ma vaere at
tage noget af brodden af frygten. Og synliggere,
at der er forskellige niveauer af risiko, og at det
niveau af risiko, som vi accepterer, skal std mal
med effekten af projektet.



// Case:

Fleksibel regulering af trafikken i Vallensbaek

Traditionelt er trafiklys programmeret til at skifte mellem grgnt, gult og rgdt med bestemte interval-
ler. Fgrst hvis man konstaterer, at trafikken flyder dérligt, kan man programmere om og se, om det
nu gar bedre. Et nyt system, som et regionalt stgttet projekt med bl.a. operatgren Gate 21 og
leverandgren Technolution forbereder i samarbejde med Vallensbask Kommune, skal selv tilpasse
styringen automatisk ved at registrere trafikudviklingen. Vel at maerke gar man ikke over til et nyt,
fast skema. Systemet tilpasser sig sa ofte, der er behov for det.

Systemet er baseret pa sakaldt Floating Car Data, der genereres ud fra GPS-data. Vel at maerke sker
der ikke nogen fotografering af bilerne eller lignende, som kunne bruges til at registrere kgretgjer eller
personer. Dermed er der ingen fglsomme personoplysninger i projektet og heller ingen risiko for at
overtraede reglerne i persondataforordningen. Alligevel er det naturligvis vigtigt at afdaekke sikkerheds-
forholdene. Dette har Vallensbaek Kommune, Gate 21 og Technolution gjort i et separat forprojekt.

Den gode nyhed i afdaekningen af sikkerheden er, at trafiklys ikke er blandt de mest oplagte mal
for hackerangreb fra organiserede kriminelle. Der er ingen mulighed for at skaffe sig adgang til
personoplysninger eller til umiddelbar berigelse. Man kunne ganske vist forestille sig, at kriminelle
kunne udnytte kontrol med trafiklysene i forbindelse med flugt efter et r@veri, men risikoen ma
vurderes som beskeden — samtidig med at skadevirkningerne for samfundet ville vaere begraen-
sede. Det vurderes 0gs3, at risikoen for, at trafiklys bliver mal for terrorangreb, er lille. Ganske vist
er der betydelig risiko for skade pa personer, hvis et trafiklys eksempelvis viser grgnt fra begge
retninger, men formentligt vil terrorister vurdere, at effekten er for beskeden i forhold til den indsats,
som de skulle laegge i at hacke sig ind i styringen.

Derfor samler opmeerksomheden sig om hackerangreb med mere diffuse formal som at
forstyrre den offentlige orden. En made at angribe systemet kunne veere at ga via det kontrolpanel,
som taenkes anbragt i en boks ved lyskrydset. Typisk konfigureres trafiklyset via en forbindelse,
som enten kan veere en fjernbetjening eller en port i kontrolpanelet. | begge tilfaelde kan en angriber,
som er fysisk til stede i lyskrydset, forsgge at opsnappe stumper af kommunikationen mellem
trafikteelleren og kontrolpanelet. Disse stumper af kommunikation kan udnyttes til at fabrikere
information, som systemet vil opfatte som data, der er genereret af systemet selv.

Endelig er det muligt at angribe trafiklyset via kontrolsystemets front mod omverdenen.

En angriber vil typisk lede efter sarbarheder i kommunikationen og i applikations-serveren, net-
veerks-serveren og andre former for hardware. Sarbarhederne kan udnyttes til at sende falske
beskeder ind i systemet. Det kan ogsa veere muligt at gen-sende data, som systemet selv har
skabt. P4 den made kan man for eksempel narre systemet til at tro, at der kgrer langt flere biler
gennem krydset, end der faktisk ggr. Endelig kan sarbarhederne udnyttes til at jamme systemet
— altsa fylde det med digital stgj, sa det til sidst ma lukke ned.

Feelles for disse sarbarheder er, at de er generelle for smart city systemer. Fordi systemerne
stort set altid bygger pa et stgrre antal enheder, der er anbragt i det offentlige rum og langt fra et
centralt kontrolcenter, er den fysiske angrebsflade, som en indtraenger har mulighed for at benytte
sig af, meget stor. Til gengeeld er der ogsa gode muligheder for at forebygge, at indtraengen i en
enkelt enhed farer til stgrre skadevirkninger.

Lgsninger:
Der findes en raekke tekniske vaerktgjer, som kan bruges til at beskytte et trafiklys. Et eksempel er, at
man kan forsyne de fleste typer hardware i systemet med switches, der lukker en enhed, som er kom
promitteret, ned. Tilsvarende bgr den boks, som rummer trafiklysets kontrolpanel, veere beskyttet med en
mekanisme, som lukker panelet, lukker ned, hvis boksen abnes uden brug af systemngglen. Desuden
bar trafiklysene veere isoleret i forhold til hinanden. Med andre ord skal det ikke veere muligt at tilga
andre trafiklys digitalt for en indtreengende, som er lykkedes med at na ind i styringen af et enkelt trafiklys.
De forskellige Igsninger beskrives naermere i hdndbogens tekniske sektion. Denne type l@sninger
er relevante i en lang raekke smart city systemer.




Den Regionale Datahub

Smart City Cybersecurity Labs sikkerhedsvurdering af de smarte trafiklys i Vallensbaek indgar

i samarbejdet "Den Regionale Datahub” om sikker deling af data mellem kommuner. Dette projekt
er igangsat og stgttet af Region Hovedstaden og ledes af smart city samarbejdet i Gate 21.

Det er muligt at laese mere om det overordnede formal med Gate 21 projektet samt sikkerheds-
spgrgsmalene her: https://denregionaledatahub.dk/

Sikker og Anvendt Data

Et andet projekt, der opbygger samarbejde og viden om sikkerhed i smart city, er projektet Sikker
& Anvendt Data, der vil styrke anvendelsen af loT-Igsninger pa tveers af kommuner for at skabe
bedre mobilitet, klima og miljg. Her star DTU i regi af Smart City Cyberseurity Lab for arbejdspak-
ken med sikkerhed og udvikling af adgangsmodeller for anvendelse af data. Projektet opbygger et
datadrevet innovationsmiljg - “en sandkasse” - pa tvaers af kommuner, hvor de sammen kan teste
og udvikle konkrete lgsninger, hvor de bruger IoT- og anden data, og samarbejde om den underlig-
gende tekniske infrastruktur. Projektet ledes af Gate21, Frederiksberg, Hgje Taastrup og DTU med

Region H, Ballerup, Vallensbaek og 13 andre kommuner som deltagere. Erfaringerne opsamles

i en abent tilgaengelig wiki: http://iotwiki.dk/

Interview;
Jette Sgrensen,
organisationskonsulent, Vallensbaek Kommune.

Udseendet teeller

Et praktisk tip: sgrg for, at udstyr, som saettes
op i byrummet, ikke skiller sig for meget ud fra
omgivelserne.

"Sensorer, kameraer og andet udstyr, som du saet-
ter op i byrummet, bgr veere sikret mod haervaerk
og falde naturligt ind. Det stiller krav til udseendet
af udstyret. Det naturlige look, taenker jeg, kan
bestd i alt fra det diskrete look til graffiti p& udsty-
ret. Det vigtige er, at det falder i med tapetet.

Og sé husk, at det ikke kun er mennesker, der
begdr haerveerk. Overvej ogsd, om edderkopper
og andre dyr kunne have seerlige motiver”

| forbindelse med smart city projekter vil Jette
Sgrensen ofte have rollen som projektleder.

"Jeg sidder i digitaliseringsteamet og er taet pa
vores it-afdeling, men ofte er indkgberne ved smart
city projekter fra andre fagomrader. Her ser vi tit,
at de har fokus pa selve Igsningen og implemente-
ringen, mens spgrgsmal som sikkerhed, drift og
vedligehold naturligt fylder mindre, end det ggr
for it-folk”

Teenk drift ind i udbuddet
Et eksempel er senere opdateringer af systemer
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og sikkerhedssoftware — i fagsproget kaldet
patches (plastre).

“Trusler og lgsninger inden for cyber-sikkerhed
er i stadig forandring. Derfor vil leverandgrerne
ngdvendigvis komme med patches. Her er det
vigtigt, at man har taget stilling til, hvor ofte syste-
merne skal opdateres, og til, hvem der har ansvaret
for, at det sker,” siger Jette Sgrensen og tilfgjer:

"Tilsvarende er det vigtigt at fastseette tidsfri-
ster for, hvorndr data skal slettes. | mange situatio-
ner har man kun behov for at lagre data i et kortere
tidsrum. S& bgr man sikre, at de slettes. For det
fgrste er der ingen grund til, at overflgdige data
optager lagerplads, og for det andet slipper man
for den risiko, der kunne ligge — hvis kommunen
eksempelvis foraerer [T-udstyr til et skoleprojekt,
og det sé viser sig, at der ligger data, som kan
henfgres til personer, pa harddiskene”

Med andre ord bgr der ligge en procedure for
opdateringer og for sletning af data.

"Det er vigtigt at afklare, hvem der har ansvar for
hvad i driftssituationen. Derfor vil jeg anbefale
indkgbere at inddrage IT-afdelingen tidligt i projek-
tet. Gerne allerede ved udarbejdelsen af kravsspeci-
fikationen. Man ma ggre sig klart, at de krav, som
man stiller, ogsa vil have en konsekvens for driften.”

Forebyg data-forelskelse!

| det hele taget geelder det om at veere skarp i de
tidlige faser af processen:

"Du skal ggre dig klart, hvad du preecis gnsker at
fa ud af projektet. Hver gang du indbygger ekstra



elementer, vil der typisk ogsa veere ekstra strgm-
forbrug og sterre slid pa komponenter. Hvis du
samtidig er for fokuseret pa anskaffelsesprisen,
risikerer du, at tingene har for kort levetid. Sa kan
de forbedringer i effektivitet, som er formalet med
projektet, hurtigt blive spist op af omkostninger til
at udskifte batterier og genanskaffe udslidte
komponenter”

@nsket om skarphed gaelder ikke kun for det

fysiske udstyr, men ogsé for data, understreger hun:

’| disse Big Data tider er der en tendens til, at
folk gerne vil kunne traekke alle mulige former for
data ud af deres smart city system. Men man skal

huske p3, at det koster arbejde og ressourcer, nar
man skal holde styr pa store datamaengder og
strukturere dem pd en made, sé de bliver brugbare.
Dertil kommer eventuelt pgede sikkerhedsrisici.
For eksempel ser man nogle gange, at data, som
egentlig er anonymiserede, bliver de-anonymisere-
de. Man gnsker maske lige at indhente et nyt saet
af data og taenker ikke p3, at ndr man sammenhol-
der disse data med de anonymiserede data, bliver
det pludselig muligt at identificere personer. Derfor
er min anbefaling, at man starter med at klarggre
sit forretningsbehov og designer sit system ud fra
det. Pas pa med at blive forelsket i data!”

Interview;
Bo Fristed,
chef for ITK, Aarhus Kommune.

Lange leve redundans

Kritiske smart city systemer bgr vaere
dublerede, bade nar det gzelder indsamling
og transmission af data.

"Selv med stor fokus péa cybersikkerhed kan man
ikke gardere sig fuldsteendigt mod tekniske fejl
og hacking. Sa hvis jeg skal give én anbefaling
til mine kolleger i kommunerne, ma det veere at
indbygge redundans i de kritiske systemer”

Bo Fristed giver et eksempel, der er sgrgeligt
aktuelt. To dage fgr interviewet mistede en borger
i Aarhus livet, da han faldt i havnebassinet.

Byradet havde i forvejen bevilget penge til
opsatning af varmefglsomme kameraer i havnen,
men fgrst pd naeste ars budget. Tanken er, at
overvagningen skal give automatisk besked
direkte til beredskabet, hvis varme svarende til
et menneske overskrider en virtuel greense og
dermed er pd vej til at falde i vandet.

"Generelt er det meget vigtigt at veere opmeerk-
som pa palideligheden af systemerne, nar vi i
stigende grad overlader til teknikken at styre
vores byer,” siger Bo Fristed. "Konkret mener jeg,
at kritiske systemer skal veere baseret pa to
saet separate sensormalinger og desuden pa
to separate kanaler for transmission af data.

Det kan vaere overvagning af havnen, men ogsa
automatisk styring af trafiklys og lignende.”

Lad maskinen klare det trivielle

"Nar vi er i dialog med borgere og politikere, fylder
diskussionen om privacy rigtig meget. Det forstar
jeg godt, men jeg ville alligevel gnske, at vi kunne
slippe for at starte helt forfra hver gang. GDPR-
reglerne slar jo fast, hvad vi ma og ikke ma. Der er
ingen kommuner, som har interesse i at indsamle
data, som vi ikke ma. Hvis vi nu kunne tage det
som faellesnaevner, kunne vi méaske komme videre,
lyder et hjertesuk fra Bo Fristed.

Her er det vigtigt at huske pa de fordele, som
digitaliseringen medfgrer:

"Vikan lige s& godt saette maskiner til at udfgre
de opgaver, der er trivielle eller ungdvendigt dyre at
fa mennesker til at udfgre. Tag flyttemeddelelser
som eksempel. Hver gang en dansker melder
flytning, har kommunen pligt til at verificere, at
indberetningen virker korrekt. Det sker fortsat
manuelt i de fleste kommuner, men det er muligt
at gennemga indberetningerne automatisk med
RPA (Robotic Process Automation, red.), s& man
kun behgver manuelt tjek af det lille antal indberet-
ninger, der virker meaerkelige. Den type Igsninger
kan spare rigtig mange ressourcer i kommunerne.”

RPA er et af de emner, der behandles i feelles-
skabet Offentligt Samarbejde & Open Source
(forkortet 0S2). Bo Fristed er medlem af bestyrel-
sen for 0S2, som er en medlemsforening for
kommuner og andre offentlige myndigheder,
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der sammen udvikler og deler lgsninger &bent og
tilgeengeligt.

Populaer kommunal krav-motor

0S2 har en raekke leverandgrpartnere, som
gnsker at understgtte open source og levere
pd dbne vilkar.

0S2 har blandt andet udviklet en sakaldt
krav-motor, der understgtter udarbejdelsen
af kravsspecifikationer.

Feellesskabet 0S2

"Krav-motoren kan understgtte den tekniske dialog
mellem leverandgren og den offentlige myndighed
i forbindelse med IT-indk@b og herunder naturligvis
0gsa Igsninger inden for smart city cybersikker-
hed. Vi vil gerne undgé, at alle landets 98 kommu-
ner skal opfinde de samme Igsninger hver for sig.”

Forelgbigt har 68 kommuner og en region meldt
sigind i 0S2.

"Vi kan se, at langt flere end medlemmerne
bruger platformen. Det bekraefter mig i, at 0S2 er
et rigtig godt veerktgj.

Offentligt Samarbejde & Open Source (0S2) er en medlemsforening for kommuner og andre
offentlige myndigheder, der sammen udvikler og deler Igsninger abent og tilgaengeligt.

Blandt de produkter, som er udviklet i OS2, er:

0S2 kravmotor, som genererer de ikke-funktionelle krav til IT-anskaffelser. Dvs. at krav-motoren
er et veerktgj, der understgtter udarbejdelsen af kravsspecifikationen, hvor man kan veelge
mellem forskellige standardfraser, som andre har brugt tidligere, eller som er skabt i faellesskab.
0S2 kravmotor har forelgbigt 23 kommuner som deltagere.

0S2 kitos er et produkt, hvor man pa tveers af kommuner kan se den samlede systemportefglje.
Det giver bl.a. mulighed for at synkronisere — eller samarbejde om — udbud. OS2 kitos har
88 kommuner som deltagere.

Alle produkter i 0S2 kan findes pa: https://0s2.eu/produkter
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/ Overvejelser om sikkerhed i LoRaWAN /

Pa baggrund af eksperimenter konkluderer DTU Compute’s Hackerlab, at det er
muligt at forebygge en raekke almene sarbarheder i smart city LoRaWAN-systemer.

LoRaWAN (Long Range Wide Area Network) er et
blandt flere systemer, der egner sig til smart city
l@sninger og tilsvarende kommunikation mellem
maskiner (Internet-of-Things, dimsernes internet).
Som neaevnt tidligere i denne hdndbog har mange
danske kommuner valgt at basere kommunikatio-
nen i deres smart city systemer pad LoRaWAN.
Det har iszer to &rsager. For det fgrste er dele af
LoRaWAN open source, hvilket giver gode mulig-
heder for aktivt at teste og forbedre sikkerheden

i lpsningerne. For det andet giver LoRaWAN
"meget smart city for pengene” — blandt andet
fordi kommunen slipper for at betale abonnemen-
ter for de enkelte apparater i systemet.

Imidlertid er der sarbarheder forbundet med
LoRaWAN, lige som der er sarbarheder i ethvert
andet system. Hver eneste gang vi kobler syste-
mer op til internettet eller til andre digitale platfor-
me, vil der abnes for usikkerhed. Tanken med
denne handbog er ikke at opna nul-risiko. For det
er en umulighed. | stedet drejer det sig om dels at
beskytte sine systemer, dels at have strategier for,
hvordan der skal reageres pa angreb, og hvordan
driftstilstanden skal genoprettes, hvis en indtraen-
gende lykkes med sit forehavende.

Vi gennemgar her de forskellige problematikker
0g anviser ogsa en raekke Igsninger. Selvom fokus
er pa LoRaWAN, vil mange elementer i analyse og
lpsningsforslag ogsé veere relevante for kommu-
ner, der har valgt at basere deres smart city
lgsninger pé andre loT-systemer, eksempelvis
NB-loT eller SigFox.

Fordel: Enheder kan arbejde asynkront

Smart city systemer baserer sig pa sensorer og
andre enheder i det offentlige rum. P& grund af de
fysiske afstande mellem enhederne er det ofte
udelukket at benytte sig af kabler til kommunika-
tion og strgmforsyning. Kommunikationen skal
derfor veere tradlgs, og stremforsyningen er ofte
et batteri. Heldigvis er man typisk ikke afhaengig
af at kunne overfgre store datamaengder med hg;
hastighed og lav forsinkelse. Det abner for, at man
kan basere strgmforsyningen pa sma batterier, der
er billige og har lang holdbarhed. Desuden for, at
man kan basere sig pé tradlgse kommunikations-

systemer med lav bdndbredde og lav pris. Bit-raten
i disse systemer ligger saedvanligvis mellem 0,3
og 50 kbit per sekund. Altsa veesentligt lavere end

i bredbandslgsningerne, som findes i mange
husstande og virksomheder — her regner man

i megabit. Disse "smalbandssystemer” baserer sig
samtidig pé veesentligt lavere sendefrekvenser end
bredb&ndslgsningerne. Det mindsker energiforbru-
get — og giver stor reekkevidde som en bonus.

Smalbandssystemerne giver mulighed for, at
man lokalt kan skabe tradlgse netvaerk. | Danmark
er de mest udbredte lokale tradlgse netvaerk
LoRaWAN, Narrowband Internet-of-Things
(NB-loT) samt SigFox.

LoRaWAN er en sakaldt MAC-protokol (Media
Access Control), som er udviklet af LoRa-alliancen,
der har flere end 500 virksomheder og organisatio-
ner i en lang reekke lande som medlemmer.
LoRaWAN definerer sendefrekvenser, overfgrsel-
shastighed for data samt strgmforsyning for alle
apparater i systemet. Enhederne i netveerket er
asynkrone. Det vil sige, at de kan operere i hver
deres rytme. Séledes er en sensor ikke ngdt til at
kommunikere med bestemte intervaller — den kan
ngjes med at kommunikere, ndr den "har noget at
forteelle”. Et eksempel her er den kommunale
skraldespand, der fgrst melder sig, nar sensoren
registrerer, at det er péa tide at tgmme spanden.

Tillader datavalidering

Data fra en sensor eller tilsvarende enhed modta-
ges af en forbindelses-enhed, en sdkaldt packet
forwarder, som sender datapakker videre til en
central netveerksserver. Netveerksserveren kan
filtrere pakkerne samt udfgre sikkerhedskontrol
og overordnet styring af netveerket. Generelt har
LoRaWAN-teknologien hgj palidelighed. Dog kan
systemet have udfordringer med at sende auto-
matiske bekreeftelser pa, at kommunikation er
modtaget (signal receipt of message).

LoRaWAN benytter primaert radio-frekvens-
bandene 169 MHz, 433 MHz og 868 MHz. Feelles
for disse band er, at de er licensfrie. Det vil sige,
at bandene kan benyttes uden, at man er ngdt til
at betale teleskaber eller andre licenshavere.

Dette betyder dog ogsd, at der kan opsta konkur-
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rence om frekvensbéndet med andre i nseromré-
det, som matte gnske at benytte LoRaWAN.
Grundlaeggende bestar teknologien af to dele.
LoRa (Long Range) er den fysiske del. LoRa er
en tradlgs kommunikationsteknologi udviklet af
virksomheden Cycleo, som i dag ejes af Semtech.
LoRa har hgj reekkevidde - laengere end 100 km.
LoRa forudseetter, at man holder bit-raten under
50 kbit per sekund. Der er ogsé nogle andre
begraensninger. Systemet egner sig ikke til anven-
delser, hvor man skal kommunikere i realtid eller
hvor forsinkelser pa signalet er uacceptable.
LoRaWAN er den software og hardware, som
ligger oven pa selve LoRa kommunikationssyste-
met. | LoRaWAN har man altid to servere — en
netveerksserver og en server til den enkelte
tjeneste, applikations-serveren. Applikationsserve-
ren kan forsyne andre systemer med den informa-
tion, der seetter dem i stand til at styre kritiske
funktioner — eksempelvis kontrol med togsyste-
mer. Det er muligt at udstyre applikations-serveren
med algoritmer, der udstyrer eksterne systemer
med funktionalitet. Et eksempel er datavalidering,
som er et vigtigt redskab for den, der vil overvage
systemet og sikre sig, at der ikke forekommer
uregelmaessigheder — hvad enten det drejer sig
om autoriserede eller uautoriserede handlinger.

Sikkerhed af netvaerksserveren er kritisk

DTU Compute’'s Hackerlab har analyseret forskel-
lige risici i LoORaWAN.

Ifglge analysen er det isaer netvaerksserveren,
som er sikkerhedskritisk i forbindelse med LoRa-
WAN. Netveerksserveren handterer de indkom-
mende beskeder fra enhederne ude i byrummet.
Denne server star ogsa for at udfgre sikkerheds-
tjek pa den indkommende kommunikation samt
for at videresende kommunikationen til den
relevante applikations-server. Med andre ord
er netvaerksserveren det led i systemet, som
en angriber typisk ville udveelge som sit mal.
Netveerksserveren er sarbar over for alle typer af
angreb, hvad enten man gnsker at plante bestemte
falske observationer eller blot at jamme” systemet
og fa det til at lukke ned. Derfor er den hyppigste
fors@g pd indtreengen, at angriberen forst identifi-
cerer en sarbarhed enten i en bestemt enhed eller
i kommunikationen mellem enhed-gateway-server.
Denne sérbarhed forsgger angriberen derefter at
udnytte til at omgé den sikkerhedskontrol, som er
indbygget i netveerksserveren.

Til gengeeld er applikationsserveren mindre
kritisk. Applikationsserveren er snarere det sted,
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hvor man konstaterer, at man har et problem, fordi
serveren ikke trigger den aktion, som den burde,
eller omvendt udlgser en aktion, som ikke burde
finde sted. Arsagen til dette ligger imidlertid typisk
et andet sted end i applikationsserveren selv.
Endelig er der altid sérbarheder i selve de
fysiske enheder — sensorer, forbindelsesenheder
mv. Disse enheder kontrollerer de data, som bliver
sendt i systemet. Et muligt problem er utilsigtede
aktioner forérsaget af falsk input, mens et andet er
mangel pd aktion, fordi nogen har provokeret en
fejl pa systemet. Desuden kan en fysisk enhed
vaere sarbar over for, at en angriber gensender
beskeder, som enheden selv har genereret (replay
attack) eller opsnapper informationer for at
videresende dem til et andet device efter at have
initieret kontakt selv i sammenhaenge som datat-
ransmission mellem gateway og server (relay
attack). Endelig kan der veere risiko for, at en
angriber sender en besked af s& lang varighed,
at enheden ikke kan handtere den og ma lukke
ned (jamming). Generelt er angreb pa de fysiske
enheder dog mindre kritiske end angreb pa
netvaerksserveren.

Typiske sarbarheder i LoRaWAN

| forbindelse med analysen har DTU Compute’s
Hackerlab gennemfgrt en raekke simuleringer —
"attack experiments” — hvor der er identificeret
sarbarheder i et typisk LoRaWAN setup, og hvor
det videre er forsggt at udnytte de fundne sarbar-
heder til at forstyrre eller gdelaegge systemet.

Resultaterne af analysen kan oversaettes til en
raekke krav til udbyderne af LoRaWAN-systemer.

Et godt krav er, at default setups for LoRa er:
LoRa 1.1.x med 32 bit frame counter, OTAA (over
the air activation), og over-the-air upgrade.

| forhold til netveerksudbyder kan man med
fordel bede om beskyttelse imod replay attacks
i form af faulty packet detection algoritmer pa
netveerksserver og/eller applikationsserver.
Ydermere kan det vaere en god ide at oprette et
privat netvaerk (VPN) med henblik pd at undga
sékaldte rogue access points. Videre anbefaler
vi fysisk beskyttelse péa pins, busses og porte
sammen med fejlsikring pa de fysiske devices.
Visse dataformater kraever desuden anonymi-
sering i form af enten kryptering eller slgring
(hashing).

| henhold til konfigurering er det veerd at naevne
brugen af spreading factor (SF). Det vil sige at
sende den samme data-bit mere end en gang ved
at sprede den, dvs. at multiplicere den med en



konstant kode. Dette sikrer en hgjere robusthed i
kanalen. Spredningsfaktoren er ortogonal, hvilket
betyder, at den samme frekvens kan bruges til at
sende beskeder med forskellige spredningsfre-
kvenser uden, at de interfererer med hinanden.

Aktiver den indbyggede sikkerhed

Per default kommmer LoRa med flere sikkerhedsfor-
anstaltninger, som man enten selv kan konfigurere
eller kan bede sin udbyder om at konfigurere. Det
drejer sig blandt andet om end-to-end kryptering
samt integreret beskyttelse mellem netvaerk og
devices. Dette fungerer som en beskyttelse af
fortrolighed — typisk som vaern mod sékaldt
sniffing — og som autorisering mellem netvaerk

og device, samt beskyttelse mod manipulering af
datapakker under transmission. Ydermere er det
muligt at sikre LoRaWAN-netvaerket ved hjeelp af
integration af end-devices fra starten samt brug af
MQT T-protokollen mellem gateway og LoRaWAN
netvaerksserveren, hvilket nogle udbydere tilbyder.
Integration mellem netvaerk og applikationsserver
indgar indtil videre ikke som default mulighed, men

L2

dette bgr indfgres for at sikre kanalen med VPN
eller lignende.

Desuden er det veerd at overveje en raekke
muligheder for at konfigurere firewalls samt
metoder, der kan detektere angreb:

DevAddr: Device adresse med 4 byte veerdi,
som er en netveerks-unik device-adresse i LoRa-
WAN svarende til en IP-adresse.

FCnt: Frame counter nummer, som er en 2 byte
veerdi med mindst 16 signifikante bits (LSB) af
hele frame counteren, som har et felt, der gges
med veerdi 1 (inkremeres) med hver trasnsmission
af pakker.

FRMPPayload: Dette er frame payload, som
indeholder den faktiske krypterede LoRaWAN
payload sendt fra end-device. Dens maksimale
stgrrelse er givet ved den spread factor (SF) og
bandbredde, som LoRaWAN er sat op med.

MIC: message integrity code er en 4 byte veerdi,
der fungerer som authentication regnet over hele
pakken. Stgrrelsen af data-rate bestemmes af den
maksimale leengde af LoRaWAN-payload, applika-
tions-payload og MAC-payload, hvilket ogséa afger
sikkerhedskravene (MIC-vaardien).
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Endelig tilbyder LoRaWAN symmetrisk ngglekryp-
tering med advanced ecryption standard (AES)
med to 128 bits krypterings-nggler, Network
session key (NwkSkey) og applikations session
key (AppSkey) i forskellige modes of operation i.e.
counter (CTR) mode for kryptering og Cipher-
based message authentication code (CMAC) for
integritetsbeskyttelse. NwkSkey er delt mellem
end-device og netveaerksserver, mens AppSkey er
delt mellem end-device og applikationsserver. Der
er to metoder, man kan bruge til at generere nggler,
som kan forveksles med autoriseret kryptering og
dekryptering. Den fgrste er Over the Air activation
(OTAA), som kreever en joint procedure mellem
netveerk/applikationsserver og end-device.

Den anden er Activation by personalization (ABP),
som er hard-coded nggler til devices.

Muligt at konfigurere sikkerheden selv

Sammenfattende er det altsd muligt at forbedre
sikkerheden i LoRaWAN relativt enkelt ved at
konfigurere en raekke veerktgjer, der allerede ligger
i systemet som default. Det skal noteres, at den
konkrete konfigurering kommer an p3, hvilken
udbyder man har. Nogle lgsninger indeholder
simple greenseflader, hvor man nemt — med klik
eller ved at indsaette tekst — kan konfigurere
elementer som OTAA, indseettelse af detektions-
metoder, autoriserings-protokol mv., men dette
afhaenger igen af, hvordan udbyderen har sat
systemet op. Her taenkes seerligt pa netveaerks-
serveren og applikationsserveren.

Det kan anbefales at implementere hele systemet
internt, hvis man gnsker fuld frihed til sikkerhedskon-
figurering. Alternativt kan man ga i dialog med sin
udbyder om de mest presserende konfigureringer:
// Brug LoRa 1.1.x: Denne version indeholder en

32-bit frame counter, hvilket ggr replay attacks
sveerere. Dette er en forbedring i forhold til

LoRa 1.0.x. Sgrg for at system og devices kgrer

pad 1.1.x versionen fgr anskaffelsen.

// Forebyggelse af jamming: Brug af flere
gateways g@r jamming sveert, da angriberen
vanskeligt kan lokalisere, hvilket af flere
"forwarder points”, som skal rammes.

// Detektionsmetoder: Som script kan indseettes
forskellige detektionsmetoder i netveerksserve-
ren eller applikationsserveren. Metoderne bygger
pa analyse af data i systemet — eksempelvis
krydsvalidering, dyb laering, machine learning
etc. — med det formal at fange falske datapak-
ker. Man kan implementere detektion selv eller
hyre ekstern hjeelp.
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// Tidsinformation i datapakker: Ved at indseette
information om tidspunkter i datapakkerne kan
man sikre sig friskhed og dermed forebygge
mange sdkaldte replay-angreb, hvor angriberen
benytter sig af opfangede gamle beskeder.
Snak eventuelt med din udbyder eller direkte
med LoRa.

// Autorisering: TCP handshakes med en tre-trins
metode, der kraever at klienten og server udveks-
ler SYN (SYNchronize) og ACK (acknowledge-
ments) pakker f@r udveksling af faktiske data-
pakker og kommunikation begynder. Brug af
signatur og hemmelige nggler kan yderligere
forsteerke krypteringen. Dette skal ggres pa
netvaerksserverdelen af systemet. Dette er
specielt vigtigt for kommunikation mellem
applikation og netveerksserver, da det ikke er
indbygget som default. Tag en snak med
udbyderen om mulighederne.

// OTAA (over the air activation): Dette er en langt
mere sikker lgsning end alternativet, som er
activation by personalization, da OTAA har en
feelles procedure inkluderet.

// Hardware sikkerhed: Der findes en raekke
fysiske sikkerhedsenheder beregnet til savel
gateways som devices. Eksempelvis seerligt
sikre chips (fail-safe chips) og sensorer samt
afskaermning af pins og porte, fysiske Iase,
forebyggelse af side-kanal angreb, sletning af
private nggler ved indtreengen mv. | bund og
grund handler det om at tage en snak med sin
leverandgr om mulighederne.

// Sikkerhedskultur: Medarbejdernes adfaerd er
naturligvis en vigtig faktor i forbindelse med
smart city sikkerhed. Det er vigtigt at ggre
opmaerksom pa risikoen for phishing og andre
tilsvarende typer af angreb.

// Lgbende opdatering og vedligehold af servere:
Dette er vigtigt at etablere, herunder at man har
producerer, der fastslar frekvensen af opdaterin-
ger samt hvem, der har ansvaret. Dette omfatter
0gsd sletning af data mv.

// Beskyttelse af servere: Vigtigt at etablere
sikkerhed af server og webapplikationer, s
disse beskyttes mod malware og virus.

// Hegj datarate: Dette kan beskytte mod en del
usikkerheder relateret til Denial-of-service.

Sikkerhedsanalysen, som DTU Compute’s
Hackerlab udfgrte af LoRaWAN for Smart City
Cybersecurity Lab, gennemgas naermere i hand-
bogens tekniske sektion.



Lad dig hacke af DTU!

Smart City Cybersecurity Lab har vaeret med til at etablere Hackerlab pa DTU Compute.
Kommuner og andre, der arbejder med smart city systemer, er velkomne til at henvende sig til
Hackerlab. Laboratoriet har for eksempel mulighed for at lade studerende fors@ge sig med at

hacke dit system (sdkaldt "white hat hacking”) og pa den made afdaekke sarbarhederne i systemet.

Veer dog opmaerksom p4, at laboratoriet ikke fungerer som et privat konsulentfirma, men er
baseret pd dygtige studerende, som gnsker at leere om sikkerhed uden dog at have de veerktgjer
og erfaringer, man normalt forventer af en konsulentvirksomhed. Aktiviteten fglger rytmen i under-
visningen pa DTU. Séledes skal stgrre eksterne samarbejdsprojekter passe med semesterstart,
dvs. pdbegyndes enten i januar eller august. Af hensyn til planlaagningen er det tilrddeligt at
henvende sig nogle maneder fgr projektet taenkes pabegyndt, altsd midt pa foraret eller midt
pa efterdret. Projekterne kan typisk have en tidshorisont pa tre-seks maneder.

Hackerlab pa DTU svarer gerne pa spgrgsmal, men veer i god tid med ideer til samarbejdsprojekter.

Du kan lzese mere pa http://www.hackerlab.dtu.dk/
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/ Pas pa kronerne og undga rgde orer /

Sikkerhedssoftware er som regel billig. Men det er konsulenttimer ikke.

Enhver, der vil starte et nyt smart city projekt, bliver
hurtigt medt med spgrgsmalet om, hvad det koster.
@konomi er altid en vigtig faktor i forbindelse med
offentlige projekter.

Det falder imidlertid uden for formalet med
denne handbog at opgive eksakte priser pa de
forskellige Igsninger inden for cybersikkerhed.

Selv hvis vi forsggte os, ville oplysningerne veere
foreeldede meget hurtigt, fordi trusselshilledet og
de tilsvarende Igsninger hele tiden aendrer sig.

Hvad angar omkostningerne til den hardware,
som benyttes i smart city systemer, kan vi henvise
til guiden "Den smalle digitale revolution” udgivet af
smart city samarbejdet Gate 21 i december 2018.
Guiden, som er offentligt tilgaengelig for download,
giver en oversigt over typisk hardware i smart city
systemer. Desuden er de omtrentlige priser for de
forskellige typer af hardware angivet — naturligvis
med forbehold for, at markedet for smart city
systemer er i konstant udvikling.

Ud over standard hardware som sensorer,
servere m.v. kan det ofte veere fornuftigt at indsaette
seerlig hardware, der g@ger sikkerheden. Naermere
detaljer omkring sédan sikkerhedshardware kan
laeses i hdndbogens tekniske sektion.

Fa styr pa ansvaret i driftssituationen

Hvad angér software, kan vi sige helt generelt,
at udgiften til selve den sikkerhedssoftware, som
man skal benytte, typisk er lille set i forhold til det
samlede budget for smart city projekter. Ofte kan
man fa den relevante software som Open Source.
Til gengeeld kan det hurtigt blive dyrt alligevel, hvis
man er afhaengig af eksterne konsulenter til at
analysere trusselbilledet og sté for at installere
software.

| den sammenhaeng er det saerdeles vigtigt,
at man ikke kun har gje for, hvad systemet koster
i anskaffelse. Ved valget af sikkerhedslgsninger er
det helt afggrende, at man beslutter sig for, hvor-

dan Igsningerne skal opdateres, nar systemet
kommer i drift. Hvem har for eksempel ansvaret
for, at de uundgdelige opdateringer — sdkaldte
patches — som kommer fra leverandgrerne, faktisk
bliver installeret? Og hvem har ansvaret for at
tjekke, at systemer til anonymisering af person-
oplysninger faktisk bliver implementeret, og at
oplysninger, som ikke laengere er ngdvendige,
faktisk bliver slettet?

Ikke mindst i forbindelse med pilotprojekter er
det ogsa vigtigt, at man tidligt afklarer, hvordan
ansvaret for disse sikkerhedsprocedurer skal
varetages pé et senere tidspunkt, ndr man gar
over til fuld drift.

Seet tal pa din sarbarhed

Behovene for sikkerhed varierer i forhold til, hvilket
formal systemet har. Et eksempel pa et system er
malere af vandstande. Her vil det typisk vaere
andre forhold — driftssikkerhed, lang levetid af
batterier mv. — der er afggrende i forbindelse med
indkgbet og opseetningen.

To gode metoder til at klassificere sérbarheder
er henholdsvis CVSSv3 (Common Vulnerability
Scoring System, version 3) og CWSS (Common
Weakness Scoring System). Begge scoringsmo-
deller bygger pa estimering og kan bruges sam-
men med modeller til korrelation (fx CAPEC-mo-
dellen), der har kortlagt en del angrebsmgnstre.
Derved er det muligt at fa en numerisk evaluering
— eventuelt ved at inddrage ekspertise inden for
cybersikkerhed - af sikkerheden i et loT-system.

Fordelen ved at evaluere sikkerheden numerisk
med et scoringssystem er, at man derefter kan
leegge resultaterne ind i scenarie, hvor omkostnin-
gerne ved at sikre sig er vejet op mod konsekven-
serne, hvis det gér galt. Med andre ord: er de
mulige tab og graden af sarbarhed s3 alvorlig,
at jeg vil patage mig de investeringer, som det
koster at gardere sig?
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/ Mere om teknikken bag smart city sikkerhed /

Denne sektion er for dig, der gnsker at komme et spadestik dybere ned i de tekniske
aspekter omkring kortlaegning af trusler samt sikkerhedslgsninger. Arbejdet er udfgrt
af DTU Computes Hackerlab i regi af Smart City Cybersecurity Lab og projektet Safer

Copenhagen.

Et typisk smart city system — eller loT-system,
dimsernes internet — er bygget op i fem niveauer.

Laengst ude i systemet har man et antal senso-
rer, kameraer eller tilsvarende enheder. Dette niveau
kaldes "end devices”.

Naeste niveau er "infrastruktur”. Det vil sige
udstyret, der stéar for at indsamle og transmittere
de data, som indsamles fra end devices.

"Data-platformen”, som modtager og behandler
radata, er et centralt niveau i systemet.

Infrastruktur

End device

Fjerde niveau er "applikations-serveren”. Denne ser-
ver fodres med behandlede data fra data-platfor-
men. Applikationsserveren er dedikeret til det
seerlige formal, som projektet skal tjene - for
eksempel inden for trafikregulering, affaldshand-
tering eller andet.

Endelig er det sidste niveau "kommunikation”.
Det kan for eksempel veere afsendelse af kom-
mandoer ud til end devices eller til andre systemer
i en kommune.

Dataplatform

Applikation
server

kommunikation

Kortlaeg angrebsfladerne i systemet

Udgangspunktet for sikkerhedsvurdering af
systemet vil altid vaere en kortlaegning af de
mulige angrebsflader pé de fem niveauer.

For hver angrebsflade vil der vaere et antal
trusler. Det er muligt at opstille analysen som et
hierarki med angrebsflader gverst, dernaest de
tilhgrende trusler — og for hver trussel videre en
forsvarsteknik samt en testmetode, der kan

Midler Motiver

Tab Viden
= Omkostninger

Sandsynlighed
= Risiko

Kommunikation
IP/4G

Kommunikation
IP/4G

afprgve effektiviteten af forsvaret. Videre bgr
analysen have to yderligere lag: Hvad er konse-
kvensen, hvis det alligevel lykkes for en angriber
at treenge igennem forsvaret? Og hvilke tiltag
skal man seette i veerk for at kunne genoprette
systemet?

Denne model benyttede DTU Computes Hackerlab
til analysen af sikkerhed i LoRaWAN-systemet:

Muligheder

ﬁ Sarbarhed

Sikkerhed-evaluerings-modeller
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Ud fra den overordnede model opstillede Hacker-
lab en reekke mulige tab (losses), farer (hazards)
og kontrolaktioner i forbindelse med LoRaWAN:
// Tab:

// Skade pd LoRaWAN

// Skade eller tab pa kritiske systemer

// Skade pé den offentlige sundhed
// Farer:

// Ukontrollerede/ukorrekte data

// Ukontrollerede transmissioner af data

// Komponentfejl
// Kontrolaktioner

// Send data

// Mellem applikationsserver og LoRaWAN

(Start/stop, gge/begraense, omdigirigere etc.)

De vigtigste anbefalinger pa baggrund af analysen
er naevnt i hdndbogens kapitel "Overvejelser om
sikkerhed i LoRaWAN".

Komponent-for-komponent-tilgangen

Naturligvis er det ogsa muligt at benytte en mere
traditionel tilgang, hvor man ser pa de forskellige
komponenter i smart city systemet en for en.

Der findes en raekke online faellesskaber — eller
communities som det hedder pa nudansk — hvor
medlemmerne kollektivt samler erfaringer omkring
cyber-sikkerhed i forbindelse med bestemte typer
af komponenter. Her kan man fa viden om an-
grebstyper og sarbarheder samt virkemidler til

at sikre komponenterne.

Et feellesskab med hgj troveerdighed er OWASP,
som blandt andet vedligeholder og opdaterer en
liste over trusler mod loT-systemer: https://www.
owasp.org/index.php/OWASP_Internet_of_Things_
Project.

Et andet veerdifuldt feellesskab er CWE (com-
mon weakness enumeration). Efterhdnden, som
nye angrebsmetoder og sarbarheder viser sig,
tildeles de et nummer i CWE's klassifikation.

Ideen er at ggre det lettere for brugerne at finde
de forebyggende strategier i forhold til de pageal-
dende trusler.

Hgj bit-rate, bedre sikkerhed

En ngglefaktor for sikkerheden i smart city
systemer er hastigheden i datatransmissionen.
Denne hastighed, som males i bit-rates, er af-
gorende i situationer, hvor det er lykkedes en
udefrakommende at treenge ind et sted i systemet.
Dette kaldes i fagjargonen "man-in-the-middle”
angreb.
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Jo hgjere bit-rate, jo mere sikkert er systemet.
Fx anbefaler DTU Computes Hackerlab, at man
mindst har 32 bit frame, hvis man baserer sig pa
et LoRaWAN smalbandssystem.

Desuden er det vigtigt at vaere opmaerksom
pa certificeringer og ejerskab af data, ndr man
indkgber teknologi til fremme af cybersikkerheden
ved smart city systemer. Neermere bestemt bgr
man spegrge ind til ejerskab, hadndtering og vedlige-
holdelse af de komponenter, der fglger med, med
hensyn til datalagring, hardware, firmware, kom-
munikation, tjenester, servere, netvaerk og applika-
tioner/dashboard.

Andre krav, som man bgr stille, angar handterin-
gen af data. Som minimum bgr datapakker veere
krypteret, og man bgr sikre sig, at transmissionen
foregar over sikre kanaler. Dette kan eksempelvis
ske ved, at man etablerer et VPN (virtual private
network). Et VPN udstraekker et privat netvaerk over
et offentligt netvaerk. Med andre ord kan brugere,
der er autoriserede til at deltage i netvaerket, logge
pa over et offentligt netvaerk med deres passwords
og have samme niveau af sikkerhed, som hvis de
var logget pa inde pa det private netveaerk.

Eftersporg friskhed i datapakker

Et andet godt spgrgsmal at stille er, om leverandg-
ren tager hgjde for friskhed (freshness) i datapak-
ker. Hvis man ikke har denne faktor indbygget, vil
det vaere muligt for en angriber, der har opsnappet
kommunikation i systemet, at gensende gamle
datapakker og fa systemet til at tro, at der er tale
om ny kommunikation. En del leverandgrer
glemmer at indbygge freshness i deres Igsninger.

Endelig bgr man sikre sig, at anerkendte
standarder overholdes. For mange typer af udstyr
og systemer til smart city anvendelser findes der
etablerede standarder. Det geelder fx de sédkaldte
Top 20 telco standards. Eksempler er ISO 27000
serien (information security management), ISO
31000 serien (risk management), ISACA COBIT 5,
NIST SP 800 - 61 (computer security incident
handling guide) samt PCI DSS (payment card
industry data security standard). Ydermere kan
man benytte best practice-modellen TVM til
pen-testing, sarbarhedsskanning, vurdering af
web-applikationer samt teknisk konfigurering
sikkerhedsvurdering.

Det er vigtigt at fa stillet spgrgsmaélene forud for
den egentlige aftaleforhandling og implementering
af systemet.
| den forbindelse er det desuden altid en god ide at
efterspgrge en demonstration af sikkerheden.



Ekstra beskyttelse til kritisk infrastruktur

| forhold til kritisk infrastruktur som eksempelvis
kontrol med trafiklys anbefaler DTU Compute’s
Hackerlab, at systemet beskyttes med fysiske
switches, challenge/response protokoller samt
bluetooth-style fjernkontrol. Neermere bestemt kan
hardware sikres ved hjaelp af switches, der lukker
en enhed, som er kompromitteret, ned. Desuden
bgr styringen af trafiklysene veere udstyret med
verifikation af krypteret kommunikation, program-
merbare nedluknings-mekanismer, integrerede
kredslgb, beskyttet UART (Universal Asynchronous
Receiver-Transmitter), samt el-kabler sikret mod
indtraengen/forstyrrelse via nabo-kabler. Videre bgr
den boks, som rummer trafiklysets kontrolpanel,
veere beskyttet med en mekanisme — sékaldt
tamper protection — som sgrger for, at panelet
lukker ned, hvis boksen, hvor panelet sidder, er
abnet uden brug af systemngglen. Desuden bgr
trafiklysene vaere isoleret i forhold til hinanden.
Med andre ord skal det ikke vaere muligt at tilga
andre trafiklys digitalt for en indtreengende, som
er lykkedes med at nd ind i styringen af et enkelt
trafiklys. Endelig bgr kommunikation i systemet
ske ved hjeelp af VPN. De naevnte Igsninger er
relevante i en lang reekke smart city systemer.

Spergsmal til de fysiske angrebsflader:

Hvordan aflaeser systemet data?

// Kan vi manipulere sensorerne, sa de
producerer forkerte data?

// Hvor godt er systemet i stand til at handtere
en hurtig strgm af indkommende data?

Kan man angribe via neerliggende datakanaler

(side-channel attacks)?

// Er systemet udstyret med adgangskontrol,
som stopper falske data?

// Er der ubeskyttede adgangsveje?

// JTAG eller UART?

Stil de rigtige spgrgsmal om dit system
Ud over den hierarkiske model og komponent-
for-komponent-tilgangen findes der en tredje
made at forholde sig til cyber-sikkerhed i smart
city systemer. Denne tredje tilgang adskiller

sig fra de to andre ved, at man stiller en rackke

fundamentale spgrgsmal, som ikke knytter sig

til de konkrete komponenter i systemet. Derved
egner denne model sig som et supplement til de
to gvrige tilgange. Spgrgsmaélene knytter sig til
tre hovedtyper af angrebsflader:

// De fysiske angrebsflader — sensorer, data porte,
kommunikation mellem system og bruger,
fysiske adgangsbarrierer (dgre, som er last
med nggler eller kodede alarmsystemer mv.),
chips, hardware generelt.

// Angrebsflader i software — apps, web-sider,
firmware.

// Angrebsflader i kommunikationen —
kommunikation over internettet, radiokom-
munikation (typisk over smalband).

Hvilke data bliver lagret i hukommelsen?

// Hvordan tilgar man disse data?

// Kan man manipulere data, der er lagret
i hukommelsen?

Hvordan bliver end devices opdateret?
// ABP eller OTAA?

Hvordan bliver leverandgr-software (firmware)
installeret?
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Spergsmal til software:

Er der sarbarheder i de anvendte biblioteker?

Er der ubenyttede funktionaliteter i softwaren?
// Hvordan aktiveres ubenyttede funktionali-
teter?

Hvor lagres data?

Spergsmal til kommunikationen:

Er der sarbarheder i kommunikations-
protokollerne?
// Hvilke veerdier findes i http-overskriften?

Er der "friskhed"?

// Har man ikke indbygget friskhed, vil det
vaere muligt at gensende gamle data ind
i systemet (replay attack).

Er dele af kommunikationen uden kryptering?

// Hvilke informationer kan man f& fra denne
ikke-krypterede kommunikation?

// Kan vi udnytte disse informationer til at
skabe vores egne datapakker, som systemet
vil opfatte som genereret af systemet selv?

Er det praktisk muligt at knaekke kryptering?
// Ved hjeelp af rd datakraft?
// Ved hjeelp af en digital ordbog?

Er protokollen symmetrisk?

Er det muligt at nedgradere protokollen til en
protokol med svagere beskyttelse?

Specifikationer for LoRaWAN, SigFox, NB-loT
Som naevnt tidligere i handbogen har en del danske
kommuner valgt at basere smart city lgsninger

pa smalbandskommunikation over LoRaWAN.
Generelt kan man sige, at LoRaWAN egner sig
bedst til smart city systemer, hvor der bliver sendt
relativt sma datapakker og hvor det ikke ggr sa
meget, at man noget forsinkelse i transmissionen.

46 /

Hvordan er adgangen til lagrede data?
Hvordan kan lagrede data andres?
Hvordan bliver input renset?

// Er det muligt at indfgje aktive
programmer?

Er der sarbarheder i de udbudte tjenester?
Hvordan bliver komponenter og brugere fgjet
til systemet?

Hvordan er adgangskontrollen (autoriseringen)
for brugerne?

Er det muligt at finde frem til brugernavne?

Er informationer om passwords tilgeengelige

for brugere uden autorisering?

// Kan vi finde informationer om brugerne
gennem systemet? For eksempel hints om
passwords eller spgrgsmal, der kan hjaelpe
med at genskabe passwords?

// Kan autoriseringen knaekkes ved hjeelp
af rd datakraft inden for en praktisk
tidshorisont?

// Kan vi opna hel eller delvis adgang? Som
bruger? Som end-device? Er det muligt at
tilegne sig yderligere rettigheder, ndr man
har opnéet en sadan begraenset adgang?

Eksempelvis data fra sensorer, der maler maengden
af affald i en skraldespand eller vandstanden i en &.
@nsker man derimod real-tids opdateringer, er et
system som NB-loT mere relevant grundet stgrre
datakapacitet og hurtigere transmission. Tabellen
her sammenligner de tekniske specifikationer for
de tre smalbands-systemer, som dominerer det
danske loT-marked.



Uplink data rate
Downlink data rate
Indoor penetration
Gateway independent
Licensed spectrum

Frequency Bands

Duplex

Modulation

Diversity Scheme

Multiple Access

Bandwidth

Max. Tx Power

Bit rate

Max payload size

Payload encryption
Control encryption
Authentication
Frame integrity
Replay protection
Session Key updatability
Reliable Delivery
OTA firmware update
Jamming
Sniff-replay

Replay attack

Packet forging

> 50 kbps

> 50 kbps
+20dB

Ja

Ja

863-870 MHz

Half-duplex, FDD
LoRa/FSK

Chirp Spread Spectrum,
Uplink Spatial diversity

ALOHA (random acccess)

125/250/500 kHz

Uplink: 14dBm
Downlink: 27dBM

250bps-50kbps

242 bytes

AES128 CTR

Nej

Device and Network

4 bytes MIC

16/32 bit frame counter
Mulig

Begreenset

None

Sérbar

Séarbar

Ikke sarbar for 1.1.x
Sarbar for 1.0.x 16 bit
Frame counter

Sarbar for bruteforce med
4 byte MIC hvilket er
meget sveert

0.1 kbps
0.1 kbps
+13dB
Nej

Nej

Uplink:
868.034-868.226 MHz
Downlink:

869.4 - 869.65 MHz

Half-duplex, FDD

Uplink: D-GPSK
Downlink: GFSK

Uplink: Time, Frequency,
and Spatial Diversity

ALOHA (random access)

Uplink: 100 Hz
Downlink: 600 Hz

Uplink: 14dBm
Downlink: 27dBm

Uplink: 100bps
Downklink: 600bps

Uplink: 12 bytes
Downlink: 8 bytes

Optional AES128 CTR
Nej

Device and Network

2-5 bytes MAC

12 bits sequence number
Nej

Begraenset

None

Sérbar

Sérbar

Sarbar efter X antal
pakker

Sarbar Bruteforce MAC

> 170 kbps

> 250 kbps
+9dB

Nej

Nej

LTE Licens band

Half-duplex, FDD

Uplink: BPSK/QPSK
Downlink: QPSK

Time Diversity

Uplink: SC-FDMA
Downlink: OFDMA

Uplink: 3.75-180 kHz
Downlink: 15-180 kHz

Uplink: 23dBM
Downlink: 43dBm

20-250kbps

1599 bytes

128bit EEAX

Ja

Device and Network
4 bytes MAC or None
32 bits COUNT value
Mulig

Mulig

Mulig

Sarbar

Ack delivery sarbar

Ikke sarbar for data over
NAS eller kontrol data
over AS men sarbar
overfor data over AS

Sarbar for data over NAS
med bruteforce 4 byte
MAC (meget sveert).
Sarbar user data over AS.
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LTE Band nummer

12
13
17
18
19
20
26
28
66

2G/3G/4G
Bluetooth/BLE
|IEEE 802.15.4
2.4 GHz

LoRa

LTE Cat 0/1
NB-loT
SigFox
Weightless
Wi-fi

WirelessHART
ZigBee
Z-Wave

Kilde: Helium Blog.
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o

Tele band
2.4 GHz
subGHz,

40, 250 kbps
subGhz
Tele band
Tele band
subGhz
subGhz

subGhz, 2.4Ghz,

5GHz

2.4 GHz
2.4 GHz
subGhz

1920 -1980
1850-1910
1710-1785
824 - 849
880-915
699-716
777 -787
704-716
815-830
830 - 845
832 - 862
814 -849
703 -748
1710-1780

10 Mbps
1,2,3 Mbps

> 260 Km2
< 50 kbps
1-10 Mbps
0.1-1 Mbps
<1 kbps
0.1-24Mbps
0.1-54 Mbps

250 kbps
250 kbps
40 kbps

Par Kilometer

~ 100 meter

Lavt forbrug
1-5Km

Par Kilometer
Par Kilometer
Par Kilometer
Par Kilometer

<100 meter

~100 meter
~100 meter

~32 meter

2110-2170
1930-1990
1805 - 1880
869 -894
925 -960
729-746
746 - 756
734 -746
860-875
875-890
791 - 821
859 -894
758 - 803
2110-2200

Hgjt forbrug
Lavt forbrug

Lavt

Lavt forbrug
Middel forbrug
Middel forbrug
Lavt forbrug
Lavt forbrug
Middel forbrug

Middel forbrug
Lavt forbrug
Lavt forbrug

Uplink frequency (MHz) Downlink frequency (MHz)

Lavt

Middel
Hoj
Hoj
Middel
Lavt
Lavt

Middel
Middel
Middel



/ Vigtige begreber i smart city sikkerhed /

Anonyme data og
anonymisering

Anonymiseringsmetoder:
Pseudonymisering og
aggregering

Challenge/response
protokoller

Devices i smart cities

Hacking.

Forskellige typer
af hacking:

Infrastruktur

ISO-standarder

IT og forretnings-
arkitektur

Anonyme data er data hvor man ikke kan genkende personer ud fra oplysningerne
— heller ikke i kombination med andre oplysninger.

Anonyme data er ikke underlagt persondataforordningen. Anonymisering er en
vigtig gvelse i forhold til at kunne indsamle vigtig og brugbar information om
personer. @velsen er ofte ikke triviel.

Pseudonymisering kan defineres som “en behandling af personoplysninger, hvor
personoplysningerne ikke laengere kan henfgres til en bestemt person uden brug

af supplerende oplysninger, forudsat at sddanne supplerende oplysninger opbevares
separat og er underlagt tekniske og organisatoriske foranstaltninger for at sikre, at
personoplysningerne ikke henfgres til en identificeret eller identificerbar fysisk
persondefineret” (kilde: Datatilsynet). Sa laenge pseudonymsiering foregar som
ovenstaende, vil den sikre borgeren anonymitet.

Ved aggregering samler man oplysninger i grupper, sa der ikke er fokus pé et enkelt
individ. Det kan f.eks. veere et antal personer inden for et geografisk omrade. Aggre-
gerede oplysninger er alene anonyme, safremt personerne ikke kan genkendes ud
fra oplysningerne eller ved at kombinere andre oplysninger med de aggregerede.

| forhold til autorisering handler disse protokoller om adgang via en randomiseret
challenge (et tal), der skal besvares fra klienten via en secret key. Resultaterne af
challengen bliver sasmmenlignet mellem netvaerk og klient, og hvis de stemmer
overens, er der adgang.

Sensorer og lignende devices, der indsamler data
og sender data.

Radio hacking
// Hacking fokuseret pa radiofrekvenser inklusive jamming, replay attack, sniffing etc.

Web hacking
// Hacking af webapplikationer, der kan opnas via diverse WiFi auditing redskaber
og angreb som phishing, cross site scripting og DOS.

Hardware hacking

// Fysiske angreb pa devices, der fokuserer pa porte, chips, firmware etc.
inkl. Side-channel angreb.

Database hacking
// Et angreb specifikt fokuseret pa databasen.

Server hacking

// Et angreb fokuseret pa at inficere klienten og/eller hosten med den
formal at opna uautoriseret adgang til datapakker eller systemet.

Infrastruktur er den ramme i form af fysiske og digitale komponenter, man bygger
systemer op af med henblik pa at sikre flow, lagring, behandling og analyse.

En ISO-standard er en standard etableret og anerkendt af den internationale
organisation for standarder.

Forretnings- og [T-arkitektur er fundamentet for at skabe en systematisk
sammenhaeng mellem forretningen og IT og for at opna en bevidst styring af
IT-sammenhaenge og investeringer.

Arkitektur-arbejde skal blandt andet sikre, at data kan flyde sikkert rundt
i relevante systemer og genbruges i andre fremtidige brugssituationer.
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Kryptering En teknisk foranstaltning, der sikrer at data ikke er umiddelbart leesbare, men
skal Idses op med den korrekte krypteringsnggle. Kryptering bliver brugt, nar
man gnsker at beskytte personoplysninger eller kommunikation.

Krypterede personhenfgrbare oplysninger er stadig at betragte som person-
oplysninger, da krypteringsngglen giver adgang til data. Krypterede data er
derfor beskyttet af persondataloven.

Numerisk evaluering Standardiserede scoringssystemer, der evaluerer sikkerheden af systemer og devices

af sikkerhed pa en skala, der tager parametre som hyppighed og lethed af kompromittering,
sérbarhed, vigtighed og konsekvenser i betragtning.

Patches Et fix, udbygning eller update til eksisterende software.

"Person En metode, hvor sammenstilling af data kan fgre frem til oplysninger om et enkelt

reindentification” individ. En central problemstilling inden for smart city. Et eksempel er en kommune

udstiller 4 datasaet, som hver for sig er anonyme, men ved at kombinere data, kan
man personidentificere folk, der optreeder i dataseettet.

Privacy by design (PbD) Privacy by design er et koncept, der integrerer beskyttelsen af personoplysninger
i designfasen af systemer. Det er et kray, at nye Igsninger med fglsomme person-
oplysninger er udviklet vha af Privacy by design principper. Brugernes adgangs-
begreensning til data naevnes ofte som et eksempel pa et princip pa privacy by
design.

Realtidsdata Realtidsdata er data, der er tilgaengelig direkte efter de er indsamlet.
Eksempelvis kan positionen for pleeneklipper, droner og biler overvages i realtid
og overfgres til et planleegningsveerktgj. Kommunerne efterspgrger mere og
mere denne type data, og i fremtiden vil flere og flere automatiske handlinger
blive foretaget pa realtidsdata. Det kraever stort fokus pa sikkerhed og privacy.

Risikovurdering En risikovurdering fokuserer typisk pa et konkret omrade eller et bestemt system.
Den giver overblik over sandsynligheden for og konsekvenserne ved sikkerheds-
brud pa fortrolighed, integritet og tilgaengelig, herunder mulige konsekvenser
for organisationens omdgmme. | forbindelse med risikovurderingen preeciseres
virksomhedens mal og risikovillighed. For hvert omréde vurderes en raeskke mulige
forbedringer og deres sikkerhedsmaessige konsekvenser.

Security by design Et koncept, hvor du arbejder med allerede i designfasen af et system at
indtaenke sikkerhed.

Server En server er grundlaeggende en computer-ressource, der kan deles mellem
autoriserede brugere (kaldet klienter) i et net. Det kan bl.a. bruges til lagring
af data eller til kommunikation med andre operatgrer i et netvaerk.

Sikkerhedsanalyse Sikkerhedsanalysen er en analyse af IT-tekniske trusler og sarbarheder i lgsning
og set-up rundt om den (nogle steder ogsa kaldet for eksempelvis en teknisk
risikovurdering eller cyber-sikkerhed).

Standarder | sikkerhed er en standard en anerkendt made at certificere sikkerheden i udstyr
eller en bredt anerkendt konvention brugt af et system for sikker styring.

Switches Switches er kontakter, der forbinder dit netveerk til diverse devices, klient-porte osv.
| forhold til sikkerhed er det vigtigt at inkludere Embedded security i netvaerket,
Access control lister for adgangskontrol og virtual LANs for segmentering af
grupper med autoriseret adgang.
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