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Som del af den faelleskommunale digitale
handlingsplan 2021-2025 har KL i samarbejde
med en raeekke kommuner og med ekstern
konsulentbistand igangsat projekt til stotte for
kommunernes arbejde med cybersikkerhed,
specifikt ift. implementering af NIS2. Leverancen
herfra er en kommunale NIS2-drejebog. Dette
dokument er et kapitel til denne drejebog.

Den faelleskommunal NIS2-drejebog har til formal
at understette og inspirere kommunernes arbejde
med egen cybersikkerhed. Dette ggres via red-
skaber, skabeloner, arshjul, eksempler mv. der
indgar i drejebogen. 16 kommuner har i fire
temagrupper bidraget med egen erfaring og
input, sdledes at materialet afspejler kommunale
behov og vilkar, baseret pa kommunal erfaring,
baseret pa kommunal erfaring.

Drejebogen indeholder bud pa, hvordan man som
kommune kan arbejde med fire centrale NIS2-
temaer: Risikovurdering, Ledelsesansvar,
Forsyningskaedesikkerhed og
Haendelseshandtering.

De to forste Drejebogskapitler (Ledelsesansvar og
Risikovurdering) publiceres i december 2025 og
kan frit bruges. De to falgende drejebogskapitler
forventes publiceret i Igbet af februar 2026, hvor
materialet for alle fire kapitler udgives i én samlet
kommunal NIS2-drejebog.

Drejebogen giver anbefalinger til oversaettelse og
operationalisering - men ikke gengivelse - af NIS2-
krav. I materialet synliggeres desuden de kon-
krete krav og forpligtelser fra NIS2-loven og
vejledninger, sdledes at man som kommune kan
se sammenhaeng hertil.

Materialet er udarbejdet med blik for, at savel
store som mindre kommuner skal kunne se sig
selv i det. Samtidigt er der taget hejde for gvrige
forskelle kommunerne imellem. I sidste ende skal
kommunen selv tage stilling og kunne begrunde
egne valg bl.a. ifm. et tilsyn.

Udgangspunktet er, at ansvaret for NIS2-
efterlevelse og sikkerhedsniveau ligger hos
kommunen selv. Topledelsens (direktionen)
ansvar er helt centralt for at fa arbejdet med
cybersikkerhed forankret og prioriteret i
kommunen.

Opgaver kan dog uddelegeres. Det er saledes
vigtigt at forholde sig til, hvordan og hvilke
beslutninger der treeffes hvor og hvor ofte.
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Drejebogstema Forsyningskaedesikkerhed

I dette kapitel af den kommunale NIS2-drejebog
praesenteres en tilgang til kommunens handtering
af forsyningskaedesikkerhed, hvorved kommunen
kan fa inspiration og stette til at fa overblik over
leverandgrer og it-understattelsen af kommunens
opgaver.

Drejebogsmaterialet giver redskaber til at fore-
tage en screening af leverandgrerne og bidrager
med overblik over kommunens anskaffelser, fra
processen initieres til aftalen slutter. Der gives
desuden input til, hvordan man stiller de rette
krav til leverandgren og produkterne. Altsammen
saledes at kommunerne kan opretholde en
tilstreekkelig og passende forsyningskaede-
sikkerhed.

Forsyningskaedesikkerhed er et af de baerende
elementer i NIS2-implementering og adresserer
sarbarheder og afhangigheder ift. de leveran-
derer og IT-produkter man baserer sin opgave-
varetagelse pa. NIS2 satter fokus pa at kende sin
it-portefglje og veere bevidst om, hvor eventuelle
svagheder er eller kan opsta og dermed vaere
godt kleedt pa til at stille passende krav til
leverandgren.

Tanken i NIS2-sammenhaeng er, at sarbarheder i
forsyningskaeden kan fore til alvorlige konse-
kvenser for kommunens drift. Dertil er det vigtigt
at veere bevidst om sammenhange pa tveers af sin
IT-portefelje, da en sarbarhed et sted, kan fore til
kompromittering eller nedbrud et andet. Det
kraever en systematik og overblik at handtere
dette. NIS2-drejebogen giver en falles metode,
man kan veelge at bruge (helt eller delvist).

Desuden har man som kommune stor hjzelp at
hente i de feelleskommunale samarbejder som fx
Det Falleskommunale Databehandlersekretariat,
KOMBIT/KommuneCert samt SKI. Disse aktarer
kan hjelpe kommunerne med at lgfte i flok, sa
kravene bliver mere handtérbare, savel for
kommuner som for de leveranderer, som
kommunerne indgar aftaler med.

Kommunerne kan have eksisterende processer og
metoder for leverandaroverblik og kravstillelse.
Det feelles materiale i NIS2-drejebogen kan her
give anledning til at se, om der er behov for at
justere eller blot sikre sig, at man kan forklare og
begrunde at man har et tilstraekkeligt niveau i
tilfeelde af NIS2-tilsyn og for at man er rustet til de
lzbende beslutninger ifm. anskaffelser.



Som enhed er det ens ansvar at sikre sig, at ens
IT-leverandgrer ift. kritikalitet i NIS2 vedligeholder
et sikkerhedsniveau, der tilsvarer ens kommunes
risikovurdering af den pagaldende opgave.

Drejebogsmateriale giver saledes metode til,
hvordan man som kommune kan ga til veerks.
Materialet omfatter desuden inspiration fra
kommuner, der kan bruges i egne lokale
overvejelser.

Baggrund

Den danske NIS2-lov tradte i kraft 1. juli 2025 med
det formal at hgjne og ensartet cybersikkerheden
- pa tveers af EU og pa tveers af sektorer i EU-
medlemslandene. NIS2-loven udmenter EU’s
Netog Informationssikkerhedsdirektiv (NIS2).

Fokus i NIS2 er at opretholde driftskontinuitet og
sikre robustheden over for cyberangreb pa
samfundskritiske omrader. NIS2 har fokus pa at
forhindre haendelser og udlevelsen af konsekvens-
erne af angreb Det stiller krav til, at man som
omfattet enhed har overblik over ssmmenhange
mellem kommunale arbejdsprocesser og IT-
systemer at kunne vurdere konsekvenser ved
haendelser og veere i stand til at handtere og
indrapportere kritiske haendelser. Man skal ogsa
som omfattet enhed vaere opmarksom pa kritiske
led i ens forsyningskader og leverandarer.
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Kommunerne er omfattet som helhed, dvs. alle IT-
systemer og opgaver pga. kommunernes
tveergaende opgaver og naere kontakt til borgerne
pa vitale omrader. Ved eksempelvis
sundhedsomradet, ger at kommunerne i NIS2
udpeges som vaesentlig enhed.

Styrelsen for Samfundssikkerhed (SAMSIK), der er
overordnet NIS2-ansvarlig myndighed i Danmark,
har lanceret fire generelle vejledninger og en
Kommunevejledning: NIS 2-vejledninger |
Styrelsen for Samfundssikkerhed

Vejledninger og selve NIS2-loven danner
udgangspunkt for arbejdet med den kommunale
NIS2-drejebog og de koncepter for implemen-
tering, der her gives. SAMSIK har desuden
lanceret infosiden 'Introduktion til Risikovurdering’
pa Sikker Digital. Her har SAMSIK samlet viden og
gode rad om digital sikkerhed: Introduktion til
risikostyring. Sikker Digital og materialet kan vaere
godt at orientere sig i for mange, bl.a. ift. NIS2
men ogsa risikovurderinger i vrigt.

Den kommunale NIS2-drejebog og redskaber
adresserer tilsvarende emner, men tilpasset en
kommunal kontekst. Det samme geelder for det
sikkerheds-relaterede materiale pa KL's
Videnscenter, der kan vaere et godt sted at starte
for mange kommuner: Cyber- og informations-
sikkerhed.


https://samsik.dk/nis2/nis-2-vejledninger/
https://samsik.dk/nis2/nis-2-vejledninger/
https://samsik.dk/nis2/nis-2-vejledninger/
https://samsik.dk/nis2/nis-2-vejledninger/
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3.1 Forsyningskaedesikkerhed under NIS2

Arbejdet med forsyningskaedesikkerhed skal tage afsaet i at kommunerne - som vaesentlige
enhederdefineret i 84 i NIS2-loven - er forpligtet til at etablere og anvende procedurer for
leverandgrstyring, der sikrer bade forsyningssikkerhed og cybersikkerhed i samarbejdet med
direkte leveranderer og tjenesteudbydere, i det omfang deres ydelser kan pavirke sikkerheden i
relation til de tjenester, der ger enheden omfattet af NIS2, jf. 86, stk.4 i NIS2-loven.

I overensstemmelse med vejledning til NIS2-loven
om implementering af cybersikkerhedsforanstalt-
ninger, afsnit 4 "Forsyningskadesikkerhed”
geelder det, at enheden SKAL implementere
procedurer for leveranderstyring, som:

« sikrer bade forsyningssikkerhed og
cybersikkerhed i samarbejdet med direkte
leverandgrer og tjenesteudbydere, og
understgtter en systematisk identifikation og
vurdering af risici forbundet med specifikke
leverandarer og deres ydelser
og

« muligger indgdelse og handhaevelse af aftaler,
der dokumenterer leverandgrens overholdelse
af krav til forsynings- og cybersikkerhed,
herunder krav om relevante sikkerheds-
foranstaltninger, rapportering, haendelses-
handtering samt mulighed for tilsyn og
kontrol.

Disse krav indebeerer, at leveranderstyring ikke
alene handler om kontraktuelle forhold, men
udger en kontinuerlig, risikobaseret proces, der
skal understgtte kommunens samlede
sikkerhedsniveau og sikre en vedvarende,
dokumenteret og effektiv handtering af risici i
hele leverandgrforholdets livscyklus.

Dette er operationaliseret gennem en
leverandercyklus - Model 3.2.1, som strukturerer
leveranceforlgbet - fra behovsafdaekning og

leverandervalg, gennem kontraktindgdelse og
lebende opfelgning, til udfasning og afslutning af
samarbejdet.

Model 3.2.1 og drejebogen tager afseet i
vejledning til NIS2 loven "Implementering af
cybersikkerhedsforanstaltninger” og fungerer
som et praktisk veerktgj, der understgtter en
ensartet, dokumenteret og risikobaseret tilgang
til kommunens handtering af eksterne
leveranderer og tjenesteudbydere.

Formalet er at sikre, at kommunen opretholder et
hejt og konsistent sikkerhedsniveau - bade
internt og i hele den forsyningskaede, der
understatter kommunens opgavevaretagelse.

Det er op til den enkelte kommune at beslutte, i
hvilket omfang faserne i leverandgrcyklussen skal
indga i deres "Disposition til procedure for
levenandgrstyring"” samt hvordan vurderinger og
krav til nye leveranderer f.eks. kan indarbejdes i
kommunens eksisterende procedurer for indkab.

I det felgende gennemgas de enkelte faser i
leverandegrcyklusmodellen. Det er vigtigt at skelne
mellem eksisterende lgsninger/tjenesteydelser
eller nye, da modellens faser, finder anvendelse
pa forskellige tidspunkter.

3.2 Leverandearcyklus

Identifikation af behov
Understgtter kritisk proces?

Indkgb (udbud)
Vurdering af kritikalitet og
heraf bestemmelse af krav

S
Under kontrakt

Lobende risikovurdering
med afsaet i engagement
og leverancer

Behov for
anskaffelse

Model3.2.1
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Kritikalitetsvurdering
og bestemmelse af
krav

Opfelgning pa
leverandgrens efterlevelse
af krav

Optalgning
pa krav 5
Under kontrakt
Leverand¢r' Opdatering af kontrakt

med afseet i engagement
og risiko

()
Efter kontrakt

Nedlukning af
leverancen/kontrakten -
herunder fiernelse af
adgange mv.

styring
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For kontrakt - Fase 1-2

Denne del af processen omfatter alle aktiviteter
fra behovsafdaekning til indgaelse af kontrakt.
Formalet er at sikre, at kommunen foretager et
oplyst, risikobaseret og sikkerhedsbevidst valg af
leverandgr, og at de ngdvendige sikkerhedskrav
er tydeligt fastlagt fer samarbejdet pabegyndes.
Fase 1-2 finder anvendelse ved anskaffelse af nye
lasninger eller tjenesteydelser.

1.1 Behovsafdaekning og vurdering af proces
Kommunen identificerer et behov for enten en ny
IT-lgsning eller tjenesteydelse. Nar kommunen
skal sikre et passende sikkerhedsniveau vurderes
det om IT-lgsningen eller tjenesteydelsen under-
stetter en kritisk proces som defineret i dreje-
bogens kapitel om Risikostyring, specifikt afsnit
2.4 "Identifikation af kritiske processer, systemer
og tjenester”.

2.1 Kritikalitets- og risikovurdering af leverance

I henhold til Vejledning til NIS2-loven "Implemen-
tering af cybersikkerhedsforanstaltninger” afsnit
4 - Forsyningskaedesikkerhed bgr kommunen
anvende en risikobaseret tilgang, sa kravene til
den enkelte leverander eller tjeneste-udbyder
fastseettes proportionalt med leverancens betyd-
ning for kommunens forsynings- og cyber-
sikkerhed, og ungdigt hgje krav dermed undgas.
For at kunne stille krav til leveranderen pa
baggrund af en risikobaseret tilgang gennem-
fores en kritikalitetsvurdering jf. "Guide til identi-
fikation af kritiske leveranderer” fase 3-6.

Pa baggrund af vurderingen fastlaegges de over-
ordnede sikkerhedskrav. Kravene differentieres
efter kritikalitetsniveau (fx K1-K4 i henhold til
SKI's scoringsmodel).

Hvis anskaffelsen ift. NIS2 sker via SKI eller
gennem en KOMBIT-anskaffelse vil mange krav
typisk allerede veere indarbejdet i den gaeldende
kontrakt.

Kritikalitets- og risikovurdering dokumenteres og
godkendes af relevante roller - typisk systemejer
og IT-sikkerhed.

2.2 Udbud/indkeb og leverandervalg

Udbudsmateriale og kravspecifikation udformes

pa baggrund af de identificerede sikkerheds-

behov. Dette indebaerer bl.a.:

» Krav til sikkerhedsstandarder (fx ISO 27001
eller tilsvarende)

+ Kravom haendelsesrapportering og
underretningsfrister

» Auditret og dokumentationskrav

» Krav til adgangsstyring, dataopbevaring,
databehandlere mv.

« Evalueringskriterier for leveranderens
sikkerhedspraksis

Formalet er at sikre, at sikkerhed er en integreret
del af alle anskaffelser - og ikke et efterfglgende
tilleeg.

2.3 Leverandgrscreening

I henhold til Vejledning til NIS2-loven "Implemen-

tering af cybersikkerhedsforanstaltninger” afsnit

4 - Forsyningskaedesikkerhed bgr kommunen

definere kriterier for, hvordan de udvaelger

leverandgrer eller tjenesteudbydere.

For den forelgbigt valgte leverandar

gennemfgres en screening, der vurderer

leverandgrens:

+ Organisatoriske og tekniske kapabiliteter

+ Efterlevelse af sikkerhedsstandarder

+ Historik vedrgrende drift, sikkerhed og
compliance

» Evne til at understgtte kommunens behov og
kontraktuelle krav

Screeningen reducerer risikoen for at veelge en

leverander, der ikke kan leve op til kommunens
krav om informations- og forsyningssikkerhed.

(Se afsnit 3.6 Leveranderscreening.)

2.4 Kontraktforhandling og indgaelse

Kontrakten feerdiggeres og sikrer, at:

+ Identificerede krav indgar

* Roller, ansvarsfordeling og
kommunikationsveje er tydeligt beskrevet

+ SLA'er og krav til rapportering,
haendelseshandtering og revision er klart
defineret

+ Forhold vedr. databehandling (hvis relevant) er
i fuld overensstemmelse med GDPR

En steerk kontrakt er afggrende for, at kommunen

kan fore effektivt tilsyn og reagere, hvis sikker-

hedskrav ikke overholdes.

2.5 Opdatering af leveranderoversigt

Nar kontrakten er underskrevet, opdateres
kommunens leverandgroversigt med relevante
oplysninger, herunder:

+ Leverandgrens navn og kontaktoplysninger
+ Kritikalitetsniveau

+ Kort beskrivelse af leverancen

+ Risikovurdering

+ Gealdende kontrakter og udlgbsdatoer

(Se afsnit 3.7 Leverandaroversigt.)

Under kontrakt - Fase 3-5

I denne fase fokuserer kommunen pa lgbende
styring, opfelgning og risikohandtering i hele
kontraktens lgbetid. Vejledning til NIS2-loven
"Implementering af cybersikkerhedsforanstalt-
ninger” afsnit 4 - Forsyningskadesikkerhed
understreger, at enheden bear sikre, at leveran-
derer opretholder passende sikkerheds-
foranstaltninger gennem SLA'er og
revisionsmekanismer.

For at kunne opna det fulde billede over
leverandegrer, lgsninger og tjenesteydelser er der
behov for at identificere alle leverandgrer. Til
brug for dette er udarbejdet "Guide til identi-
fikation af kritiske leveranderer”.
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Mangden af aktiviteter afhaenger af leverancens
karakter og risikoprofil - saerligt om leverancen
udger et net- og informationssystem, og om
sikkerhedskravene vedrgrer leverandgrens
produktion, selve lgsningen eller begge dele.

3.1 Risikovurdering

Der gennemfares lgbende risikovurderinger i

overensstemmelse med kommunens

risikostyringsproces, som identificeret i

drejebogens kapitel vedr. Risikovurdering i afsnit

2.3.3 - "Frekvens for risikovurderinger”.

Risikovurderingen kan fore til:

» Opdaterede sikkerhedskrav

* Yderligere kontroltiltag

» Justering af samarbejdet eller eskalering

+ Inddragelse af kontrakt- eller
leveranderstyringsfunktioner ved veesentlige
fund

Det primare formal er at sikre at foranstaltninger
star i rette forhold til risikovurderingen og
dermed, at sikkerhedsforanstaltningerne fortsat
er tilstraekkelige til, at kommunen kan efterleve
NIS2.

4.1 Lebende monitorering

Vejledning til NIS2-loven "Implementering af
cybersikkerhedsforanstaltninger” afsnit 4 -
Forsyningskaedesikkerhed stiller krav om at
kommunen bgr sikre sig at direkte leverandarer
og udbydere opretholder passende foranstalt-
ninger. Pa baggrund heraf sikrer den ansvarlige
for kontrakten lebende opfglgning pa leveran-
derens efterlevelse af sikkerhedskrav og drifts-
forpligtelser gennem:

SLA-overvagning

Gennemgang af driftsrapporter og servicekvalitet
Oppetid, svartider, l@sningstider, registrering og
opfelgning pa afvigelser dokumenteres

Haendelsesovervagning

Leverandgren skal kontraktligt informere om
relevante sikkerhedsheendelser. Kommunen
vurderer haendelsens pavirkning og behov for
afhjeelpning eller yderligere tilsyn

4.2 Revision og audit

Sikkerhedsrapportering

« Indhentning af arlige eller halvarlige
sikkerheds- eller revisionsrapporter.

» Opdaterede certifikater (fx ISO 27001)

+ Sikkerhedsspgrgeskemaer eller
interne/eksterne auditrapporter

Afhaengig af leverandegrens og/eller leverancens
kritikalitet feres regelmaessigt tilsyn med
leverandgrens efterlevelse af kontraktens forhold.
Det kan fx veere igennem indhentning og
gennemgang af ISAE3000 og/eller ISAE3402
erklaering eller tilsvarende fra leverandgren for at
verificere sikkerhedstiltag. Der felges op pa

5.1 Opfelgning pa kontrakt

Safremt 3.1 - risikovurdering og 4.1 - Igbende
monitorering og 4.2 - revision og audit giver
anledning til at skaerpe kravene overfor
leveranderen, kan det vaere ngdvendigt at
opdatere leverancens kontraktuelle betingelser.
Safremt de sendrede forhold ikke kan afspejles i
en opdateret kontrakt er det essentielt at
dokumentere overvejelserne forbundet med
beslutningen.

Efter kontrakt - fase 6

Nar en leverandaerkontrakt udlgber eller opsiges,
bar kommunen sikre en kontrolleret afvikling af
samarbejdet.

Maengden af aktiviteter og foranstaltninger vil
variere afhangig af, om det alene er leveran-
derens eget produktions- og leveranceapparat
der stilles informations- og cybersikkerhedskrav
til, og/eller det ogsa vedrerer selve leverancen -
hvis denne er af typen net- og informations-
system.

6. Nedlukning af leverancen

Ved opher af samarbejdet gennemfgres en

kontrolleret udfasning, som omfatter:

+ Afslutning af adgangsrettigheder

« Sikret overfarsel eller sletning af data

+ Dokumentation af afslutningen

+ Evaluering af leverandgrens samlede
performance

+ Opdatering af leverandgroversigten med
ophgrsdato

Formalet er at sikre, at kommunen ikke efterlader
abne risici, og at afslutningen sker i
overensstemmelse med bade kontrakt og
sikkerhedskrav. Der kan findes inspiration til den
obligatoriske procedure for leverandgrstyring i
det kommunale eksempel "Disposition til
procedure for leveranderstyring”.

Med udgangspunkt i leverandgrcyklussens
enkelte faser, som beskrevet ovenfor, gennemgas
udvalgte omrader naermere i de efterfglgende
afsnit. Afsnittene skal ses som inspiration. Den
beskrevne metode og de listede krav kan udvides
eller adopteres helt eller delvist. Det vigtigste er,
at I som kommune har forholdt jer til faserne og
at I far det afspejlet i jeres procedure for
leverandgrstyring pa et realistisk niveau, sa bade
procedure og de listede leverandegrkrav har et
risikobaseret udgangspunkt og kan blive
implementeret og efterlevet. Se eksempel i
"Disposition til procedure for leveranderstyring”.

Med det ggede fokus og de skaerpede krav vil
bade jeres og leverandgrernes modenhed gges
og I ber derfor Igbende vurdere, om proceduren
og leverandgrkravene skal skaerpes - bl.a. med
udgangspunkt i det aktuelle trusselsbillede.

I(Lidentificerede afvigelser og disse dokumenteres.
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3.3 Behovsafdaekning og initiel vurdering

Nar kommunen skal anskaffe et nyt system eller I kapitel 2 - Risikostyring, afsnit 2.4 findes hjzelp til
tjeneste skal det kortlaegges, hvorvidt lesningen  at identificere kritiske processer, systemer og
eller tjenesten understotter en eller flere kritiske  tjenester. Det vil sige at nar kommunen har
processer i kommunen. Pa baggrund af den vur- gennemfart den proces, findes der er et overblik
derede kritikalitet, har man en initial vurdering af, over kommunens kritiske processer.

hvilket kravniveau der skal paleegges leveran-

deren, der omfatter de foranstaltninger, der Afsnittet beskriver fase 1 i leverandercyklus.
folger af NIS2. Det giver kommunen et pejle-

meerke af, hvor risikobetonet anskaffelsen er.

Guide til identifikation af kritiske processer

4
3. Udvaelge
2_ Identificér Kiitisk SYslomot 5_ Infrastruktur 6

1.Kommunale L
processer processer komponenter Integrationer

opgaver

Kortlaegning Risikostyring

Leverandagrstyring

Fremgangsmade Step-by-step Heendelshandtering
1.

Udvzelg omrade fra "Kommunernes opgaver”

2. Identificér underliggende processer
3. Identificér herunder de kritiske processer

+ Se’Fase 3 - identifikation af kritiske processer og opgaver”.
4. Identificér den underliggende systemunderstgttelse til den kritiske proces

+ Se’Fase 4 — Identifikation af systemer, der understgtter de kritiske processer”
5. lIdentificér de kritiske infrastruktur komponenter

+ Se’Fase 5 - Identificér underliggende infrastrukturkomponenter
6. Identificér kritiske integrationer

» Se"Fase 6 — Identificér kritiske integrationer”

Model 2.4.1

3.4 Kritikalitets og risikovurdering af leverandgrer

Jf. vejledning til NIS2-loven om implementering af cybersikkerhedsforanstaltninger, bar kom-
munen anvende en risikobaseret tilgang, hvor kravene til den enkelte leverander eller tjeneste-
udbyder er proportional med den specifikke leverances betydning for kommunens forsynings- og
cybersikkerhed ud fra et NIS2-perspektiv, for at undga ungdigt haje krav. Dette betyder, at
kravene til leveranderer differentieres efter den kritikalitet, som den enkelte leverance har for
kommunens opgavevaretagelse. Dette sikrer bade en effektiv ressourceudnyttelse og en propor-
tional sikkerhedsstyring, hvor de mest kritiske leverancer, i et NIS2 perspektiv, far den ngdven-
dige opmaerksomhed, mens mindre kritiske leverancer handteres med standardiserede proces-
ser, som dog stadig afspejler, at kommunen som helhed er underlagt NIS2. Afsnittet beskriver
fase 2 i leverandercyklussen.

I drejebogens kapitel 2 - Risikostyring har en delmangde af deres leverandgrer. For en fuld-
kommunen ved hjaelp af afsnit 2.4 "Guide til kommen kortleegning tages udgangspunkt i den
identifikation af kritiske processer, systemer og restmaengde (de mindre kritiske) af opgaver/pro-
tjenester” kortlagt hvilke processer, systemer mv. cesser som ikke allerede er behandlet. Det er

der er kritisk for kommunen. Med udgangspunkt vigtigt at have et samlet overblik over alle de

heri kan kommunen knytte leveranderer til de leverancer en leverandegr har til kommunen, for at
forskellige lgsninger og kommunen har hermed  kunne sikre at alt er risikovurderet.

KL



K

For at kunne stille de rigtige krav til leverandgrer
vurderes herefter kritikalitetsniveau. Kritikalitets-
og risikovurderingen er en dynamisk proces, der
gentages med regelmaessige intervaller gennem
hele kontraktperioden.

Formalet med den lgbende kritikalitets- og risiko-
vurdering er at sikre, at kommunens forstaelse af
leverandgrens betydning og risikoprofil forbliver
aktuel, og at eventuelle @&ndringer i enten lever-
andgrens situation eller kommunens

afhaengighed opdages og handteres proaktivt.
Leveran-dgrer kan aendre sig over tid - gennem
opkeb, strategiskift, organisatoriske forandringer
eller &endringer i deres gkonomiske situation - og
kommunens afhangighed kan ligeledes udvikle
sig, hvis leverancen udvides eller integreres
dybere i kommunens processer.

Vurderingsprocessen felger 5-trin, beskrevet i
nedenstaende "Guide til identifikation af kritiske
leveranderer”.

3.4.1 Guide til identifikation af kritiske leverandearer

Guide til identifikation af kritiske leverandgrer

1. Kortlazgning af
leveranderer +
kobling til kritisk
proces

2. ldentificér
lesninger/ydelser
pr. leverander

Kortlaegning

Fremgangsmade Step-by-step

1. Kortlaagning af leverandgrer + kobling til kritiske
processer/systemer

Identificér lesninger/ydelser pr. leverander
Kritikalitetsvurdering
Substituerbarhedsvurdering

Handlingsplan

Model 3.4.1

aprwLN

I den efterfolgende gennemgang af trin 1-5i
modellen og der henvises til "Guide til
identifikation af kritiske leverandgrer” for
eksempler.

Trin 1-2: Kortleegning af leverandarer og
lasninger

For at imgdekomme kravet om en risikobaseret
tilgang til leveranderstyring kraever det at kom-
munen har et komplet overblik over alle leveran-
derer og de specifikke lgsninger, som hver lever-
ander leverer til kommunen. Dette er fundamen-
tet for den videre vurdering.

Det er vigtigt at opdele leverandgrens samlede
leverance i specifikke Igsninger, da samme
leverander ofte leverer services med forskellig
kritikalitet. Kommunen har ved hjzelp af "_Guide til
identifikation af kritiske processer,
understgttende systemer, infrastruktur og
integrationer " i kapitel 2 vedr. Risikovurdering
kortlagt hvilke kritiske processer, understgttende
systemer, infrastruktur og integrationer, hvilke i
dette trin skal have tilknyttet den pageeldende
leverander.

3. Kritikalitets-
vurdering

4.
Substituerbarheds
-vurdering

5_Handlingsplan

Risikostyring

Heaendelshandtering

Leverandgrstyring

Trin 3: Kritikalitetsvurdering

I Trin 2 har kommunen allerede kortlagt, hvad der
er kritisk, men ikke hvor kritisk. Dette er vigtigt at
kortlaegge for at kunne stille risiko-baserede krav
til leverandererne.

Kritikalitetsvurderingen sker pa baggrund af IT-
lesningens samfundskritikalitet, det vi sige, hvor
vigtig er IT-lgsningen for kommunens opgave-
varetagelse.

Samfundsskritikaliteten anvender kategorierne K1
(lav), K2 (middel), K3 (hgj) og K4 (kritisk) til at
beskrive den aktuelle kritikalitet. Kategorierne er
valgt pa baggrund af SKI's scoringsmodel for
kritikalitet, saledes at vurderingen kan anvendes
som vejledende redskab, nar der skal udveelges
hvilke krav der skal stilles til leverandgren i SKI's
kravkatalog(se afsnit 3.5)

Kritikalitetsvurderingen tager udgangspunkt i
spergsmal som: Hvilke kritiske processer pavirkes
ved svigt? Kan lovpligtige opgaver opretholdes?
Hvad er konsekvensen for borgere ved nedbrud?
Hvor lang nedbrudstid kan tolereres? Se konse-
kvensniveauer i kapitel 2 vedr. Risikovurdering i
afsnit 2.3.1 "Risikovurderingsramme”.
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Trin 4: Substituerbarhedsvurdering
Substituerbarhedsvurderingen er en vurdering af,
hvor let eller sveert det er for en organisation at
substituere en leverandar, system eller Iasning
med et alternativ. Kritikaliteten af en leverander
afheenger derfor ikke kun af leverancens betyd-
ning, men ogsa af hvor let eller sveert det er at
substituere leverandgren.

En leverance kan veere hgjkritisk for kommunens
drift pa et omrade der er kritisk for samfundet,
men hvis der findes flere alternative leveranderer
pa markedet, reduceres den samlede risiko
betydeligt. Omvendt skaber kombinationen af hg;j
kritikalitet og lav substituerbarhed saerlig
sarbarhed.

Substituerbarheden vurderes primeert ud fra den
tid, det realistisk vil tage at skifte leverander.

Der er visse sarlige opmarksomhedspunkter ved
substituerbarhedsvurderingen sasom at Felles-
kommunale lgsninger som KOMBIT-lgsninger
ofte har lav substituerbarhed, men til gengeeld
hgjere forsyningssikkerhed gennem feelles gover-
nance. Cloud-hyperscalere har lav substituer-
barhed grundet dyb integration, men ofte hgj
stabilitet. Niche-leverandgrer indebaerer risiko for
virksomhedsopher, opkab eller strategiskift.

Trin 5: Handlingsplan

Baseret pa kombinationen af kritikalitet og sub-
stituerbarhed defineres en konkret handlings-
plan for den enkelte leverander. Handlingsplanen
indebaerer ogsa at vurdere, hvilke krav der skal
stilles til leverandgren. Leverandarer med hgj
kritikalitet og lav substituerbarhed udger den
sterste risiko og kreever omfattende kontraktuelle
krav, lsbende kontrol og kontinuitetsplan-
leegning.

Revurdering af kritikalitet

Frekvensen for revurdering afhaenger af

leverandgrens kritikalitet:

» For K3/K4-leverandgrer gentages vurderingen
mindst arligt eller ved vaesentlige &endringer.

» For K2-leverandgrer foretages vurdering ved
kontraktfornyelse eller ved veesentlige
&endringer

» K1-leverandgrer vurderes ad hoc.

Resultatet af kritikalitets- og risikovurderingen
dokumenteres i kommunens leverandgroversigt,
som dermed giver det samlede overblik over alle
leverandgrer med tilhgrende kritikalitet, substi-
tuerbarhed og handlingsplan.

3.5 Guide til bestemmelse af differentierede krav

Jf. vejledning til NIS2-loven om implementering af cybersikkerhedsforanstaltninger, bar kom-
munen anvende en risikobaseret tilgang, hvor kravene til den enkelte leverander eller tjeneste-
udbyder er proportional med den specifikke leverances betydning for kommunens forsynings- og
cybersikkerhed, for at undga ungdigt hgje krav. Dette betyder, at kravene til leveranderer differ-
entieres efter den kritikalitet, som den enkelte leverance har for kommunens opgavevare-
tagelse. Dette sikrer bade en effektiv ressourceudnyttelse og en proportional sikkerhedsstyring,
hvor de mest kritiske leverancer far den ngdvendige opmarksomhed, mens mindre kritiske
leverancer handteres med standardiserede processer. Afsnittet beskriver leverandercyklussens

fase 2.

Differentieringen af krav tager udgangspunkt i
kritikalitets- og risikovurdering af den konkrete
leverandgr og leverance gennem metoden
beskrevet i "Guide til identifikation af kritiske
leverandgrer"” (fase 3 - Kritikalitetsvurdering). Nar
leverancens kritikalitet er fastlagt gennem
metoden i "Guide til identifikation af kritiske
leverandgrer"”, veelger kommunen de passende
krav, der matcher leverancens betydning.

Det veesentligste er dog, at kravene daekker NIS2-
lovens ti cybersikkerhedsforanstaltninger (86, stk.
1) og er differentieret efter leverancens kritikalitet.

KL

De ti foranstaltninger

Politikker for risikostyring og
informationssikkerhed (8 6, stk. 1, nr. 1)
Handtering af haendelser (§ 6, stk. 1, nr. 2)
Driftskontinuitet og krisestyring (8 6, stk. 1,
nr. 3)
Kaedeansvar/leverandegrsikkerhed (8 6, stk. 1,
nr. 4)
Erhvervelse, udvikling og vedligeholdelse (§
6, stk. 1, nr. 5)
Vurdering af sikkerhedsforanstaltningers
effektivitet (8 6, stk. 1, nr. 6)
Grundlzeggende Cyberhygiejne og
Awareness (8 6, stk. 1, nr. 7)
Brug af kryptografi (8 6, stk. 1, nr. 8)
Personalesikkerhed, adgangsstyring og
forvaltning af aktiver (8 6, stk. 1, nr. 9)
Multifaktor autentifikation og sikker
kommunikation (8 6, stk. 1, nr. 10)

Kilde: NIS2-loven




3.5.1 Bestemmelse af krav

Kravene til leverandarer i drejebogen er opdelt i
fire kategorier baseret pa kritikalitetsniveau.
Opdelingen skal betragtes som et forslag til en
mulig metode. Kommunen vurderer selv, om den
understgtter de eksisterende arbejdsgange eller
om en allerede etableret metode er mere
hensigtsmaessig.

Betegnelsen K1-K4 (Kritikalitet 1-4) er valgt for at
skabe sammenhang med SKI's eksisterende

kritikalitetsmodel, som kommunerne allerede
anvender i deres indkgbsprocesser. Ved at
anvende samme notation sikres en ensartet
tilgang pa tveers af kommunens leverander-
styring, uanset om leverancen sker gennem SKI-
aftaler eller andre indkgbskanaler. Dette letter
kommunikationen med bade interne interessen-
ter og eksterne leverandgrer, der ofte er bekendt
med SKI's kategorisering. Det star dog kommun-
erne frit for at anvende egne metoder

De fire kritikalitetsniveauer

K4 - Kritisk

Leverancer med vital betydning for
kommunens samfundskritiske opgavevare-
tagelse eller borgersikkerhed kraever de
mest omfattende sikkerhedskrav. For disse
leveranderer anbefales at kontrakten som
minimum indeholder krav om dokumenteret
informationssikkerheds-styring baseret pa
anerkendte standarder (fx ISO-27001 eller
tilsvarende), ret til sikkerheds audit,
incident-notifikation indenfor 24 timer,
dokumenterede business continuity plans
samt krav om forudgdende godkendelse af
underleverandarer. Den Igbende opfalgning
omfatter kvartalsvis performance review og
arligt tilsyn.

K3 - Hej kritikalitet

Leverancer med hgj betydning for centrale
kommunale opgaver stilles overfor samme
kravniveau som K4-leverancer, da
kombinationen af hgj kritikalitet og
potentielt store konsekvenser ved svigt
kreever maksimal sikring.

KL

K2 - Middel kritikalitet

Leverancer med middel kritikalitet handt-
eres med standardiserede sikkerhedskrav,
herunder grundlaggende sikkerheds-
dokumentation, SLA med minimum 99%
oppetid, notifikation om handelser inden 48
timer samt dokumenterede backup-
procedurer. Den lgbende opfalgning
omfatter halvarlig gennemgang og arlig
opfelgning pa NIS2 compliance.

K1 - Lav kritikalitet

Leverancer med lav kritikalitet handteres
med standard kontraktvilkar og
grundlaeggende SLA, med ad hoc
gennemgang ved kontraktfornyelse.
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Metode

Selvom kravkategorierne K1-K4 giver overord-
nede retningslinjer, skal de konkrete sikkerheds-
krav altid tilpasses den enkelte leverances
specifikke risikoprofil. Jf. Kommunens politik for
risikostyring, foretages risikovurderinger af hver
leverance for at sikre, at kravene er proportionale
og relevante.

Det konkrete indhold af sikkerhedskravene til
leverandgrer kan tage udgangspunkt i SKI's krav-
katalog til IT-konsulentydelser (Materiale fra SKI -
Sikkerhedskrav, tilgaengeligt pa www.ski.dk), som
mange kommuner allerede anvender i deres ind-
kabsprocesser. SKI's kravkatalog er struktureret i
pakker (B, 1, 2, 3) med tilhgrende tilleegspakker
og daekker de vaesentligste sikkerhedsomrader.

For leverancer der ikke indkgbes pa SKI-aftaler,
kan kommunen anvende SKI's kravkatalog som
inspiration eller udgangspunkt og tilpasse
kravene til den konkrete leverancesituation.
Alternativt kan kommunen anvende andre
kravkataloger baseret pa anerkendte standarder
som ISO 27001 eller lignende.

Ved nye anskaffelser indarbejdes de relevante
sikkerhedskrav i udbudsmaterialet og kontrakten
fra starten.

Ved gennemgang af eksisterende kontrakter kan
der udarbejdes en GAP-analyse med udgangs-
punkt i SKI's kravkatalog. Formalet er at vurdere,
om kontrakten indeholder de ngdvendige
sikkerhedskrav i forhold til leverancens og
leverandgrens kritikalitet. Samt om der eventuelt
er behov for at genforhandle eller ajourfere
kontraktgrundlaget.

Der vil vaere tilfaelde hvor det ikke er muligt at
genforhandle en kontrakt i kontraktperioden. Her
dokumenteres overvejelserne for de enkelte
lzsninger og handleplan for sikring af at kravene
2ndres, en kontrakt genforhandles eller
lgsningen udbydes pa ny.

Den differentierede tilgang sikrer, at kommunen
kan fokusere ressourcerne pa de leverancer, hvor
risikoen er stgrst, mens mindre kritiske
leverancer handteres effektivt gennem
standardiserede processer.

3.6 Leverandgrscreening

I vejledning til NIS2-loven "Implementering af cybersikkerhedsforanstaltninger” star angivet at
kommunen ber definere kriterier for, hvordan de udveelger leverandgrer eller tjenesteudbydere. Til
at understgtte dette arbejde er der udarbejdet en model som uddybes nedenfor. Afsnittet beskriver

leverandgrcyklussens fase 2.

For kommunen indgar kontrakt med en ny
leverander, er det vigtigt at gennemfare en
systematisk screening af leverandaren for at
sikre, at leverandaren har de ngdvendige
kapabiliteter og ressourcer til at leve op til
kommunens krav. Leverandgrscreeningen
fungerer som en forhandsvurdering af leveran-
deren, der giver kommunen et grundlag for at
vurdere, om leverandgren er egnet som sam-
arbejdspartner. Screeningsmodellen er inspireret
af SKI's due diligence-praksis og tilpasset til NIS2-
krav.

Det er vigtigt at praecisere, at formalet med
modellen for leverandgrscreening ikke er at
gennemfgre en fuldsteendig vurdering af

leveranderens efterlevelse af NIS2-kravene.

KL

Modellen fungerer derimod som et veerktgj til at
vurdere, om leveranderens kapabiliteter gar
denne egnet til at levere ydelser til kommunen.

Screeningsprocessen gennemfgres typisk, nar
kommunen har identificeret en foretrukken
leverander, men inden den endelige kontrakt-
indgaelse. Formalet er at afdaekke eventuelle
risikofaktorer tidligt i processen og sikre, at
leverandegren matcher kommunens forventninger
pa omrader som compliance, informations-
sikkerhed, skonomisk stabilitet og organisatorisk
kapacitet.

I det felgende gennemgas modellens struktur og
anvendelse.
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3.6.1 Overblik

Som udgangspunkt udfylder kommunen de
grundlaeggende oplysninger, herunder
leverandgrens navn, dato for udfyldelse, navn pa
den person, der har gennemfert screeningen,
samt den vurderede kritikalitet for leverandaren.
Kritikaliteten hentes fra "Guide til identifikation af
kritiske leverandgrer” (jf. tidligere forklaring i
afsnit 3.4.1) og har betydning for, hvilke score der

anses som acceptabel for den pagaeldende
leverander.

Kolonnen “Score”fungerer som en stgtte for
udfylderen og anvendes i forbindelse med den
efterfglgende scoring af leveranderen.

Det er vigtigt at bemaerke, at kun de bla
markerede felter skal udfyldes.

Leverandgrnavn: Dato: Udfyldt af:

Kritikalif Score

(Indsaet leverandgrnavn her) (Indszet dato) (Indseet navn)

4: Fremragende

God

Acceptabel

1: Svag

N/A: Ikke relevant for anskaffelsen

(Indszet kritikalitet ;t
pba vurdering) >

Skal ikke udfyldes

Model 3.6.1.1

3.6.2 Scoring

Screeningen tager udgangspunktien
struktureret model, der vurderer leveranderen pa
seks centrale omrader.

Compliance: Vurdering af om leverandgren kan
efterleve relevante lovkrav og standarder, her-
under muligheden for at indga databehandler-
aftale, etablering af procedurer for NIS2-
compliance, og om der sker overfersel af

data til usikre tredjelande.

Informationssikkerhed: Vurdering af leveran-
derens sikkerhedsniveau, herunder dokumen-
teret informationssikkerhedspolitik baseret pa
anerkendte standarder (fx ISO 27001), tilsyns-
muligheder i kontrakten, procedurer for haendel-
seshandtering samt regelmaessige risikovur-
deringer og tekniske tests.

Kapacitet og robusthed: Vurdering af
leverandgrens evne til at levere stabilt under
spidsbelastning, dokumenteret beredskabsplan
for driftskontinuitet samt backup og gendannel-
sestest.

@konomi: Vurdering af leverandgrens gkono-
miske stabilitet gennem soliditets- og likviditets-
grad samt tegning af relevante forsikringer. En
gkonomisk sund leverander mindsker risikoen for
pludseligt leverandarsvigt.

KL

Underleveranderer: Vurdering af leverandarens
brug af underleveranderer og de processer, der
sikrer, at underleveranderer overholder relevante
krav gennem lgbende kontrol og tilsyn.

CSR: Vurdering af leverandgrens Code of Conduct
og politikker for beeredygtighed og socialt ansvar.
CSR-forhold indgar ofte i kommunale indkabs-
politikker og er derfor medtaget i screenings-
modellen.

Scoringen foretages pa en skala fra 1 til 4, hvor 1
angiver den laveste og 4 den hgjeste vurdering
(jf. afsnit 3.5.1). Hvis et spergsmal vurderes ikke
at veere relevant for den pageeldende leverander,
angives det som N/A.

For kategorien "@konomi” kan der hentes stotte i
fanen "Vejledning”, hvor der fremgar en oversigt
over de forventede intervaller for relevante
nggletal.

Det anbefales at tilfgje en kommentar til hvert
enkelt spgrgsmal for at dokumentere de overvej-
elser, der ligger til grund for den tildelte score
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Kategori Spm. Spgrgsmal Score (1-4)  Noter/dok ion
A. Compliance (vaegt 20)
1 Er der mulighed/behov for indgéelse af databehandleraftale? B 0
Har leverandgren etableret procedurer for at opfylde NIS2-krav og/eller andre relevante h
2 standarder? 0
3 Overfgres der data (bdde personoplysninger og forretningskritiske) til usikre tredjelande 0
B. Informationssikkerhed (vaegt 30)
Har leverandgren en dokumenteret informationssikkerhedspolitik baseret p& en anerkendt®
1 standard (fx ISO 27001)? 0
Huilke tilsynsmuligheder er det muligt at indarbejde i kontrakten, som sikrer | Igbende
2 overholdelse af lovgivning og standarder (fx interne audits, revisionserklaringer)? 0
Har leverandgren en formel og ledelsesgodkendt procedure for handtering af haendelser h
3 og testes denne jaevnligt? 0
Udfgrer leverandgren regelmaessige risikovurderinger og tekniske tests (kan vaere
4 penetrationstests og sarbarhedsscanninger)? 0
C. Kapacitet & robusthed (vaegt 15)
Har leverandgren kapacitet til at levere stabilt under spidsbelastning, og hvordan
1 dokumenteres dette 0
Har leverandgren en beredskabsplan for driftskontinuitet, herunder backup og h
2 dokumenteret gendannelsestest og er kommunikation og koordination med kunder
indtaenkt i tilstreekkelig grad? 0
D. @konomi (vaegt 15)
Er leverandgrens soliditets- og likviditetsgrad tilfredsstillende (undersgg gerne de sidste h
1 tre ar)? 0
2 Hvilke forsikringer har leverandgren tegnet, herunder professionel ansvarsforsikring? 0
E. Underleverandgrer (vaegt 10)
Benytter leverandgren underleverandgrer, og hvordan sikres, at de overholder relevante
1 krav og lovgivning? 0
2 Har leverandgren en proces for Igbende kontrol og tilsyn med deres underleverandgrer? 0
F. CSR (vaegt 10)
Har leverandgren en Code of Conduct og politikker for baeredygtighed og social h
1 ansvarlighed, og kan implementeringen dokumenteres? 0

Model 3.6.2.1

3.6.3 Samlet score

Nar alle spergsmal er blevet vurderet, beregner
modellen en samlet score for leverandgren
baseret pa en vaegtning af de seks spgrgsmals-
kategorier. Vaegtningen angiver den relative
betydning af hver kategori i forhold til kommun-
ens samlede vurdering. Modellen indeholder en
standardvaegtning for hver kategori, men det er
op til kommunen at vurdere, om denne vagtning
afspejler kommunens risikoprofil. Kommunen
kan selv justere veegtningen i modellen.

Foretages der aendringer, skal kommunen sikre,
at formlerne i cellerne E30-E35 opdateres
tilsvarende.

Hver kategori tildeles point baseret pa
leverandgrens svar og dokumentation, og den
samlede score sammenholdes med leverancens
kritikalitetsniveau for at afgere, om leveranderen
vurderes som egnet. Som udgangspunkt skal
leverandgrer til K1-leverancer score mellem 50-60
point, K2-leverancer mellem 60-75 point, K3-
leverancer mellem 70-85 point og K4-leverancer
over 85 point.

Derudover skal tre "minimumskrav" vaere opfyldt:
informationssikkerhedspolitik, dokumenteret
haendelseshandtering og tilfredsstillende
gkonomi.

Kategori: drag Vaegt

A. Compliance 20
B. Informationssikkerhed 30,
C. Kapacitet & robusthed 15
D. @konomi 15
E. Underleverandgrer 10
F.CSR 10
Samlet score

Model 3.6.3.1

KL
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3.6.4 Minimumskrav

Som navnet angiver, udggr minimumskrav, det
der skal veere opfyldt, for at en leverandegr kan
kvalificere sig til at indga kontrakt med kom-
munen. Det forventes derfor som udgangspunkt,
at alle spgrgsmal i denne kategori kan besvares
med "ja".

Hvis kommunen vurderer, at yderligere
elementer ber indga som minimumskrav, kan
disse tilfgjes i modellen. En sddan tilpasning
kraever ingen konsekvensrettelser i
beregningerne, men det anbefales, at
2ndringerne dokumenteres for at sikre
sporbarhed og gennemsigtighed.

Minimumskrav [skal vere "Ja") Suwar [JalNej

Informationssikkerhedspalitik [

Diokumenteret haendelseshindtering

Tilfred=stillende akonomi

Model 3.6.4.1

Moterddokumentation

3.6.5 Samlet vurdering af leverandar

Resultatet af screeningen giver kommunen et
klart billede af leverandgrens styrker og svag-
heder og danner grundlag for en beslutning om,
hvorvidt kontraktforhandlinger skal fortsaettes,
eller om der er behov for at stille supplerende
krav til leverandgren som betingelse for
kontraktindgaelse.

Nar kommunen vurderer, hvorvidt den samlede
score er tilfredsstillende i forhold til leveran-
derens vurderede kritikalitet, anvendes
nedenstaende skema. Det vil sige at
forventningen til den samlede score er
proportionel med leverandarens kritikalitet for
kommunen. Som det ses af model 3.6.5.1,
anbefales det ikke at acceptere leverandgrer med
en score under 50.

Hvis vurderingen ikke anses for tilfredsstillende af
kommunen, kan der aftales ngdvendige
forbedringstiltag, samt fastsaettes frister for
udbedring. Dette dokumenteres i modellen under
"Pakraevede forbedringer og frister”. Disse tiltag
kan efterfelgende indga som en del af den
samlede vurdering af leverandgren

Hvis screeningsresultatet viser betydelige
mangler i forhold til leverancens kritikalitet, kan
kommunen ogsa valge at se@ge alternative
leverandgrer

Screeningsskabelonen med tilhgrende vejledning
og eksempel findes i "Leverandgrscreening”. Her
opsummeres en samlet vurdering af
leverandgren baseret pa den samlede score og
minimumskrav.

Egnethedsvurdering:

Vurderes egnet

K1: score mellem 50 - 60
K2: score mellem 60 - 75
K3: score mellem 70 -85
K4: score mellem over 85

+jai alle musthaves gzelder for alle

Model 3.6.5.1

Pa den sidste fane i skabelonen findes et eksempel

KL
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3.6.6 Dispensationer

Leverandgrscreeningen anvendes som grundlag
for vurdering af den enkelte leverander og
dokumentation for efterlevelse af kravet om
kriterier for udveelgelse af leverandgrer eller
tjenesteudbydere. Selvom en leverander-
screenings resultat ikke er tilfredsstillende og
ikke ligger indenfor de teerskelvaerdier

3.7 Leverandgroversigt

kommunen har angivet, kan vurderingen stadig
falde positivt ud for leverandgren. Her anbefales
det dog, at man er saerlig opmaerksom pa at
dokumentere de yderligere overvejelser, der
ligger til grund for at indga kontrakt med leveran-
deren og fglge kommunens proces for
dispensationer.

For at kunne efterleve kravet om, at kommunen bgr sikre at direkte leverandgrer og udbydere,
herunder cloud-computing udbydere, opretholder passende foranstaltninger er det nedvendigt
med et fuldkomment overblik over alle kommunens leverandgrer og tjenesteudbydere. Pa
baggrund heraf er udarbejdet en template til overblik over kommunens leveranderer.

For at kommunen kan opfylde dokumentations-
og overblikskravene i NIS2, er det ngdvendigt at
etablere et centralt register over alle leverandgrer
med tilherende kritikalitets- og risikovurderinger.
Dette register fungerer bade som et styringsvaerk-
toj i det daglige arbejde og som dokumentation
over for tilsynsmyndigheden.

Der er udarbejdet en Excel-baseret skabelon til
leverandgroversigt, som handterer de komplekse
sammenhange mellem leverandgrer, systemer,
processer og kritikalitetsvurderinger. Skabelonen
findes i to versioner: en "light-model" og en
"detaljeret-model". Begge modeller er i
drejebogen opbygget i Excel. Safremt kommunen
gnsker at veerktgjsunderstatte
leverandgroversigten, kan begge modeller
anvendes som inspiration hertil.

3.7.1 Light-model

"Light-modellen” er den anbefalede version for de
fleste kommuner og fokuserer pa de vaesentligste
oplysninger, som er ngdvendige for at opfylde
NIS2-kravene og sikre effektiv leverandarstyring.
Light-modellen indeholder to hovedark:

Leveranderer: Denne fane indeholder en oversigt
over alle kommunens leverandgrer med grund-
leeggende information som leverandgrnavn, CVR-
nummer, leverandgrtype, antal systemer/lgs-
ninger, hgjeste kritikalitet, kontaktoplysninger
samt ansvarlige i kommunen. For hver leverandar
angives den hgjeste kritikalitet blandt leveran-
derens lgsninger, sd kommunen hurtigt kan
identificere de mest kritiske leverandgrer.

KL

Systemer og lesninger: Denne fane opdeler hver
leveranders leverance i specifikke systemer og
lasninger med tilherende kritikalitetsvurdering,
kobling til kritiske processer, substituerbarhed
samt handlingsplan. Dette ark er kernen i lever-
andgrstyringen, da det er her, den detaljerede
vurdering af den enkelte Igsning foretages og
handlingsplanen defineres.

Skabelonen er designet med indbyggede
relationer mellem arkene, sa oplysningerne
automatisk opdateres pa tvaers. Nar en lgsnings
kritikalitet opdateres i "Systemer og lgsninger"-
arket, opdateres leverandgrens samlede
kritikalitet automatisk i "Leveranderer"-arket.

Skabelonen til “"Leverandgroversigt - light” findes
her

15


https://videncenter.kl.dk/viden-og-vaerktoejer/cyber-og-informationssikkerhed/nis2/kommunal-nis2-drejebog#forsyningskaedesikkerhed-0b
https://videncenter.kl.dk/viden-og-vaerktoejer/cyber-og-informationssikkerhed/nis2/kommunal-nis2-drejebog#forsyningskaedesikkerhed-0b
https://videncenter.kl.dk/viden-og-vaerktoejer/cyber-og-informationssikkerhed/nis2/kommunal-nis2-drejebog#forsyningskaedesikkerhed-0b
https://videncenter.kl.dk/viden-og-vaerktoejer/cyber-og-informationssikkerhed/nis2/kommunal-nis2-drejebog#forsyningskaedesikkerhed-0b
https://videncenter.kl.dk/viden-og-vaerktoejer/cyber-og-informationssikkerhed/nis2/kommunal-nis2-drejebog#forsyningskaedesikkerhed-0b

KL

3.7.2 Detaljeret-model

Den detaljerede model indeholder yderligere ark
til mere detaljeret handtering af mange-til-
mange-relationerne mellem leverandgrer,
systemer og processer. Denne version er relevant
for sterre kommuner med komplekse leverander-
landskaber eller for kommuner, der gnsker et
mere granuleret styringsniveau.

Den detaljerede model er dog mere ressource-
kraevende at vedligeholde.

For de fleste kommuner anbefales det at starte
med light-modellen, da den giver det ngdvendige
overblik og styringsgrundlag uden at skabe
ungdig administration. Skabelonen kan tages i
brug gradvist, ved at kommunen starter med at

3.8 Definitioner

kortleegge de mest kritiske leveranderer og
labende udvider registeret.

Det er vigtigt, at ansvaret for vedligeholdelse af
leveranderoversigten er klart defineret i
kommunen. Typisk vil dette ansvar ligge hos IT-
afdelingen i samarbejde med indkabsfunktionen,
men den konkrete organisering afhaenger af
kommunens starrelse og struktur. Det veesentlige
er, at oversigten holdes ajour, sa den til enhver
tid afspejler kommunens faktiske leverandar-
landskab og risikovurderinger.

Skabelonen til "Leverandgroversigt - detaljeret”
findes her

Nedenstaende afsnit er en hjeelp til laeseren for sikring af en ensartet forstaelse af begreberne i

drejebogens kapitel 3 - Forsyningskeedesikkerhed

. Samfundskritikalitet - Lesningens betydning for kommunens opgavevaretagelse

. Substituerbarhed - I hvilken grad et IT-system eller leverander kan erstattes af et andet IT-
system eller leverander inden for en acceptabel tid og uden vaesentlig pavirkning af kommunens

kritiske processer.
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Bilag 3a Oversigt over centrale krauv til
forsyningskaedesikkerhed

Juridisk grundlag

Lov om foranstaltninger til sikring af et hajt cybersikkerhedsniveau (NIS2-loven), vedtaget 29. april
2025, tradte i kraft 1. juli 2025.

Geelder for kommuner, der er identificeret som veesentlige eller vigtige enheder jf. 84 0g § 5i loven.

Centrale paragraffer i NIS2-loven vedr. risikostyring

8 Krav Kravstype Indhold
Enheden skal implementere Forpligtelse til at sikre, at
forsyningskaedesikkerhed, leverandgrer og
herunder tjenesteudbydere har
sikkerhedsrelaterede passende
86, stk.1,nr. 4 aspekter vedrgrende Skal sikkerhedsforanstaltninger,
forholdene mellem enheden 0g at relationerne
og dens direkte dokumenteres og styres i et
leverandgrer eller risikobaseret setup.
tjenesteudbydere.
Centrale krav til risikostyring i NIS2-direktivet
Artikel Krav Kravstype Indhold
Enheden skal gennemfare Enheder skal vurdere
foranstaltninger vedregrende sarbarheder i
“supply chain security. leveranderkaeden,
leverandegrens
Artikel 20, stk. 2, d Skal sikkerhedspraksis,
produktkvalitet og sikre
passende tekniske,
organisatoriske og
kontraktuelle
sikkerhedskrav.
Centrale vejledningsbaserede krav (SAMSIK)
Kilde Krav Kravstype Indhold
Procedurer skal sikre
SAMSIK's Vejledning til | Kommunen skal forsym‘ngs- o9
K . cybersikkerhed i
ommuner om NIS2- implementere procedurer Skal : .
! samarbejde med direkte
loven leverandgrstyring
leverandgrer eller
tjenesteudbydere.
Proceduren skal sikre bade
SAMSIK's VeJIfednlng til Enheden skal udarbejde en forsynmgsmkkerhed og
Implementering af cybersikkerhed i
procedure for Skal

Cybersikkerhedsforan
stalt-ninger

leverandgrstyring

samarbejdet med direkte
leverandarer eller
tjenesteudbydere

KL
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